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Unterrichtssequenz asymmetrische
Verschlusselung

Fachdidaktik 2 — Manuel Pulfer, Luca Halm, Julian Steinmann

Analyse des Lernstoffs

Ubersicht des Themas

Bis 1970 waren ausschliesslich symmetrische Verschlisselungsverfahren bekannt. Diese
teils bereits in der Antike bekannten Verfahren setzten jedoch voraus, dass Sender und
Empfanger den gleichen Schlissel besitzen mussen. Aufgrund dieser Einschrankung waren
der Schlusselaustausch und die Schlisselverwaltung herausfordernd. Trotzdem waren diese
Verfahren ausserst nutzlich und wurden in der Praxis z.B. im Krieg oder in der Diplomatie
verbreitet eingesetzt.

Im Jahr 1976 stellten Whitfield Diffie und Martin Hellmann im Paper “New Directions in
Cryptography” eine radikal neue Methode zum Schlisselaustausch vor (Diffie-Hellmann
key exchange), welche es zwei Parteien erlaubte, Uber einen unsicheren Kanal ohne
Vorwissen einen gemeinsamen Schllssel zu etablieren. Die Methode basiert auf modularem
Potenzieren; einer Operation, welche einfach zu berechnen ist, jedoch nur mit grossem
Rechenaufwand die Umkehroperation (modularer diskreter Logarithmus) durchgefuhrt
werden kann.

Das RSA-Kryptosystem (Rivest-Shamir-Adleman), welches 1977 veroffentlicht wurde, ist
das wohl bekannteste Beispiel fir asymmetrische Verschlisselung. Anders als Diffie-
Hellmann basiert die Sicherheit nicht auf dem diskreten Logarithmus, sondern auf der
Faktorisierung eines Produkts von grossen Primzahlen. Eine wichtige zusatzliche
Funktionalitat, die RSA mitbringt, ist die digitale Signatur, mit welcher die Authentizitat einer
Nachricht Uberprift werden kann.

Sowohl bei Diffie-Hellmann wie auch bei RSA ist die zugrundeliegende Mathematik generell
zu anspruchsvoll, um sie am Gymnasium effektiv unterrichten zu kénnen. Das in der Praxis
nicht verwendete Rabin-Kryptosystem bietet jedoch einen etwas einfacheren Zugang zur
Mathematik von asymmetrischer Kryptographie, ohne dabei Sicherheit aufzugeben - es ist
bewiesen, dass die Entschlisselung eines Rabin-Ciphertexts mindestens so schwierig wie
das Faktorisierungsproblem ist.

Die asymmetrische Kryptographie ist heutzutage allgegenwartig. Beim Besuch der meisten
Websites wird der Inhalt via HTTPS Ubertragen - hierbei wird fur den Schlisselaustausch ein
asymmetrisches Verfahren gebraucht.

Rabin-Kryptosystem

Das 1979 von Michael Rabin veroéffentlichte Kryptosystem eignet sich aufgrund der weniger
anspruchsvollen mathematischen Voraussetzungen gut als Beispiel im Unterricht.
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Der Ablauf der Verschlisselung ist wie folgt:
1. Es werden zwei Primzahlen p, g generiert, welche als zusatzliche Bedingung p =
3mod 4 und g = 3 mod 4 erflllen. Dieses Zahlenpaar ist der private Schlissel.
2. Wir definieren n = pq als offentlichen Schlussel.
3. Ein Klartext wird als Zahl m dargestellt, wobei m < n.
4. Der Ciphertext ist dann ¢ = m? mod n.

Zur Entschlisselung werden folgende Schritte durchgefiihrt:
1. Wir berechnen m,, = ¢®*Y/* mod p und m; = ¢(4*Y/* mod q.
2. Mit dem erweiterten euklidischen Algorithmus finden wir y,,und y, so, dass y, X p +
Yq X q = 1 qilt.
3. Jetzt kdnnen wir dank dem chinesischen Restsatz die vier Quadratwurzeln von
¢ mod n bestimmen:
o 1=0p D Mgty -q my)modn
O r=n—n
o 13=0p D Myg—Yq-q -Mp)modn
O 1p=n-r3
4. Einer der vier Werte ry, 1y, 13,1 ist nun der Klartext m - welcher ist aber nicht klar.

Damit ist der grésste Nachteil des Rabin-Kryptosystems bereits offensichtlich, da das

korrekte Resultat der Entschliisselung erraten werden muss. Daher findet die Idee in der
Praxis keine Anwendung.
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Vorwissen

Die SuS haben bereits symmetrische Verschlisselungstechniken kennengelernt; die tbliche
Terminologie daflr ist ihnen bekannt. Konkret heisst dies:
e Die SuS kennen die Begriffe Klartext und Geheimtext/Ciphertext.
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e Die SuS kénnen ausgewahlte einfache symmetrische Verschlisselungsverfahren
durchfiihren (z.B. Caesar-Chiffre).
e Die SuS kennen die Idee des Schliissels und wissen, dass wenn der Schlissel
bekannt wird, die Entschlusselung trivial ist.
Aus der Mathematik kennen die SuS ausserdem bereits den Begriff der Funktion.

Nicht vorausgesetzt wird:
e Kenntnis der Modulo-Operation
e Kenntnis der Idee von Einwegfunktionen

Lernziele

Leitidee

Das Thema asymmetrische Kryptographie wird unterrichtet, weil es eine fundamentale
Grundlage der modernen digitalen Kommunikation darstellt. Jede HTTPS-Verbindung, jede
digitale Signatur und jede sichere Online-Transaktion beruht auf den Prinzipien, die in dieser
Unterrichtseinheit erarbeitet werden. Die Schilerinnen und Schiuler (SuS) sollen verstehen,
dass Sicherheit im digitalen Raum kein Zufall ist, sondern auf mathematischen
Einwegfunktionen beruht — und dass dieses Konzept einen historischen Paradigmenwechsel
gegenlUber symmetrischer Kryptographie darstellt. Am konkreten Beispiel des Rabin-
Kryptosystems erfahren die SuS, wie mathematische Strukturen (Primzahlen, Modulo-
Arithmetik) gezielt eingesetzt werden, um Vertraulichkeit zu garantieren. Das Thema fordert
zugleich algorithmisches Denken und mathematische Grundbildung in einem gesellschaftlich
hochrelevanten Kontext.

Dispositionsziele

Dispositionsziel 1: Die SuS sind bereit, mathematisch fundierte Sicherheitskonzepte als
notwendige Grundlage digitaler Kommunikation anzuerkennen, und entwickeln eine kritisch-
reflektierte Haltung gegenulber der scheinbaren Selbstverstandlichkeit von Online-Sicherheit.

Dispositionsziel 2: Die SuS zeigen Interesse daran, abstrakte mathematische Konzepte
(wie Modulo-Arithmetik oder Primzahlen) in realen technologischen Anwendungen
wiederzuentdecken, und sind motiviert, diese Konzepte eigenstandig anzuwenden.
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Operationalisierte Lernziele

Wissen & Verstehen:

Die SuS kénnen den Unterschied zwischen symmetrischer und asymmetrischer
Verschllsselung in eigenen Worten erklaren und anhand des Schllsselpaars
(6ffentlich/privat) illustrieren.

e Die SuS koénnen die Modulo-Operation definieren und einfache Modulo-Rechnungen
korrekt durchfiihren.
e Die SuS kénnen erldutern, was eine Einwegfunktion ist, und erklaren, warum die
Quadratfunktion mod n in diesem Kontext als solche verwendet wird.
Anwenden:
e Die SuS koénnen fir gegebene Primzahlen p und g (mit p = q = 3 mod 4) den

offentlichen Schllssel n = pq berechnen und einen Klartext m zu einem Ciphertext ¢
= m? mod n verschlisseln.

Die SuS kénnen den Entschlisselungsalgorithmus des Rabin-Kryptosystems Schritt
fur Schritt an einem konkreten Zahlenbeispiel durchfihren.

Analysieren und Beurteilen:

Die SuS kénnen den zentralen Nachteil des Rabin-Kryptosystems (Mehrdeutigkeit
bei der Entschlisselung) benennen und begriinden, warum dieses System in der
Praxis nicht eingesetzt wird.

Die SuS koénnen erlautern, dass RSA und Diffie-Hellman nach demselben
grundlegenden Prinzip wie Rabin funktionieren — namlich auf Basis einer
mathematischen Einwegfunktion — und dass diese Verfahren im Alltag (z.B. in
HTTPS) eingesetzt werden, ohne deren interne Mathematik im Detail zu kennen.
Die SuS kdénnen begrinden, warum das Rabin-Kryptosystem als Einstieg im
Unterricht geeigneter ist als RSA oder Diffie-Hellman, und nennen dafur mindestens
ein konkretes Argument (z.B. einfachere mathematische Voraussetzungen).
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Unterrichtsunterlagen

Lektion 1

Verlaufsplanung

Einstieg LP stellt die Leitfrage: “Wie wirdet ihr einer Plenum
unbekannten Person eine geheime Nachricht
schicken, ohne dass jemand den Code im
Voraus abhoren kann?” Kurze offene
Diskussion, kein Aufldsen. Ziel ist es, das
Problem spurbar zu machen, nicht zu I6sen.

Problemphase Rollenspiel mit Rollenkarten (Alice, Bob, Eve): | Rollenspiel (3 Rollenkarte
Die SuS spielen eine symmetrisch Personen) + n (s.
verschliusselte Kommunikation durch. Zentrale | Plenum Anhang)

Erkenntnis: Der Schlissel muss tbermittelt
werden: genau das ist der Angriffspunkt. LP
leitet anschliessend kurz zusammen.

Erarbeitungsphase | LP fiihrt das Schloss-Analogon ein und Lehrervortrag, Tafelbild /
entwickelt das Konzept des asymmetrischen fragend- Folie (s.
Schlisselpaars fragend-entwickelnd am entwickelnd Anhang)

Tafelbild: — Offentlicher Schliissel = offenes
Schloss (jeder kann einschliessen) — Privater
Schlissel = Schlussel (nur Empfanger 6ffnet)
Die Begriffe Public Key, Private Key und
Schlisselpaar werden eingefihrt und

festgehalten.
Ubungsphase Partnerarbeit mit strukturiertem Arbeitsblatt: — Partnerarbeit Arbeitsblatt
Gegenuberstellung symmetrisch < (s. Anhang)

asymmetrisch (Lickentext) — Eigene
Beschreibung des Schloss-Analogons in
Worten — Reflexionsfrage: “Was musste eine
mathematische Funktion kénnen, damit dieses
Verfahren sicher ist?” (Vorbereitung Lektion 2)

Sicherung & Gemeinsame Besprechung des Arbeitsblatts. Plenum —
Ausblick LP sichert die Kernbegriffe am Tafelbild. Je

eine Person formuliert den Unterschied der

beiden Verfahren mindlich in eigenen Worten.

Ausblick: LP kundigt Einwegfunktionen fur

Lektion 2 an.
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Didaktische Hinweise

* Das Rollenspiel ist bewusst ohne Aufldsung konzipiert. Die SuS sollen die
Unlésbarkeit des Schlliisselaustauschs bei symmetrischen Verfahren selbst
erfahren, bevor die Lésung prasentiert wird.

» Das Schloss-Analogon sollte am Tafelbild schrittweise entwickelt und nicht auf
einmal prasentiert werden. Fragend-entwickelnd vorgehen.

» Die Reflexionsfrage auf dem Arbeitsblatt («Was muisste eine Funktion kdnnen?»)
ist ein gezielter kognitiver Anker fur Lektion 2 (Einwegfunktionen). Die SuS
mussen hier noch keine korrekte Antwort finden: die Intuition genugt.

» Kernbegriffe, die am Ende gesichert sein mussen: Public Key, Private Key,
Schlusselpaar, Einwegfunktion (Begriff, noch nicht Definition).

Anhang A: Gegenuberstellung symmetrisch / asymmetrisch

Tafelbild oder Folie — kann auch als Grundlage fiir das Arbeitsblatt dienen.

Symmetrische Asymmetrische Verschliisselung
Verschliisselung

Schiliissel Gleicher Schlussel bei Sender Schlisselpaar: 6ffentlicher + privater
und Empfanger Schlissel
Schliisselaustausch Muss geheim Ubermittelt werden Offentlicher Schliissel kann frei verteilt
— Sicherheitsrisiko werden
Sicherheitsgrundlage Geheimhaltung des Schlissels Mathematische Einwegfunktion (Lektion
2)
Beispiele Caesar-Chiffre, AES Rabin, RSA, Diffie-Hellman
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Anhang B: Rollenkarten fur das Einstiegsrollenspiel

Die drei Karten werden ausgedruckt und je einer Person gegeben. Das Rollenspiel dauert
ca. 5 Minuten. Ziel ist es, das Problem — nicht die Losung — sichtbar zu machen.

Karte Alice

Du willst Bob eine geheime
Nachricht schicken. Ihr habt
euch noch nie getroffen und
kennt euch nicht. Wie einigt
ihr euch auf einen
gemeinsamen Schliissel,
ohne dass Eve mithort?

Karte Bob

Du wartest auf Alices geheime
Nachricht. Du kannst ihr etwas
zuruckschicken — aber Eve
liest alle Nachrichten mit. Wie
bekommt Alice euren
Schliissel, ohne dass Eve ihn
erfahrt?

Anhang C: Arbeitsblatt (Partnerarbeit)

Aufgabe 1.1

Karte Eve

Du siehst alle Nachrichten
zwischen Alice und Bob.
Wenn du den Schlissel
mitbekommest, kannst du alles
entschlisseln. Beobachte
genau: Wann und wie wird der
Schlissel Gbermittelt?

Fulle die Licken mit den passenden Begriffen aus: Public Key, Private Key, Schllsselpaar,
symmetrisch, asymmetrisch, Einwegfunktion.

Bei der

Verschlusselung verwenden Sender und Empfanger denselben

Schlussel. Das Problem dabei ist, dass der Schlissel zuerst sicher ausgetauscht werden

muss.

Bei der

Verschlisselung gibt es ein
, der offentlich zuganglich ist, und einen

:einen

, der geheim

bleibt. Wer eine Nachricht verschliisseln will, verwendet den 6ffentlichen Schliissel. Nur der

Empfanger kann sie mit dem privaten Schlissel entschlisseln.

Aufgabe 1.2

Erklare das Schloss-Analogon in 3-5 Satzen. Gehe dabei auf folgende Punkte ein: Was
stellt das offene Schloss dar? Was stellt der SchlUssel dar? Warum muss Bob das Schloss

nicht geheim halten?
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Aufgabe 1.3

Das asymmetrische Verfahren funktioniert nur, wenn es eine besondere mathematische

Funktion gibt. Was misste diese Funktion kdnnen — was muss einfach sein, und was muss
schwierig sein? Notiere deine Uberlegungen.
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Lektion 2

Um ein asymmetrisches Verschlisselungssystem zu kreieren, brauchen wir eine
Einwegfunktion, also eine Funktion, die relativ einfach zu berechnen ist, aber nur schwer
umzukehren ist. Als nachstes wollen wir untersuchen, ob das Quadrieren mdglicherweise
eine gute Einwegfunktion sein konnte.

Aufgabe 2.1

Die folgende Tabelle enthalt zwei Gruppen von Rechnungen. Lose die Aufgaben der ersten
Gruppe und miss, wie lange du dafiir brauchst. Dann 16st du die Aufgaben der zweiten
Gruppe und misst, wie lange du dafur brauchst.

Du darfst dir Notizen machen, aber nutze keinen Taschenrechner!

Gruppe 1 Gruppe 2
62 = V49 =
132 = V144 =
212 = V529 =
392 = V1296 =
52% = V2601 =

Bendtigte Zeit: Bendtigte Zeit:

Aufgabe 2.2

Denkst du, es gabe weiterhin einen Unterschied in der bendtigten Zeit, wenn du einen
Taschenrechner oder Computer verwenden durftest?

Fir uns ist das Quadrieren von Zahlen scheinbar etwas einfacher als das Ziehen der
Quadratwurzel. Fur Computer sind die beiden Operationen allerdings vergleichbar
aufwandig, in dieser Form eignet sich das Quadrieren folglich nicht als Einwegfunktion. Nun
nehmen wir modulare Arithmetik dazu und schauen, ob sich das andert.



FD Informatik 2 FS2026 | Manuel Pulfer, Luca Halm, Julian Steinmann

Betrachten wir ein Beispiel mit dem Zahlenraum Z, = {0,1,2,3,4,5, 6}. In diesem Raum
kann normal addiert und multipliziert werden, aber das Resultat wird immer modulo 7
gerechnet. Somit gilt in Z,: 52 = 25mod 7 = 4 und somitv4 = 5. Das erscheint erstmal
unintuitiv und muss etwas getbt werden.

Aufgabe 2.3

In dieser Aufgabe befinden wir uns weiterhinin Z, = {0,1,....,5, 6}, €s muss also immer
modulo 7 gerechnet werden. Berechne folgendes:

Hinweis: Bei den Wurzeln gibt es jeweils zwei Losungen, finde alle.

42 =

Aufgabe 2.4
Weshalb ist es in einem Zahlenraum Z,, schwieriger, die Wurzel zu ziehen als in den ganzen
Zahlen?

10
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Auch hier scheint es einfacher das Quadrat zu berechnen als die Quadratwurzel zu finden.
Alberto Tonelli und Daniel Shanks haben bereits 1891 beziehungsweise 1973 ein Verfahren
entdeckt, welches effizient Quadratwurzeln in Z,,berechnen kann, wenn n eine Primzahl ist.
Allgemein ist es nur moglich, Quadratwurzeln in Z,, effizient zu berechnen, wenn die
Primzahlzerlegung von n bekannt ist.

Aufgabe 2.5

Angenommen p und g sind zwei Primzahlen (und grosser als 1), die nur du kennst. Dann ist
es laut Tonelli und Shanks maglich, die Quadratwurzeln in Z,, und Z, effizient zu berechnen.
In diesen Zahlenraumen ist das Quadrieren also keine Einwegfunktion.

Wie kdonnte man n aufteilen, so dass n selbst keine Primzahl ist und nur du selbst die
Primfaktorzerlegung von n kennst?

Aufgabe 2.6

Angenommen, es gibt eine solche Zahl n, die selbst keine Primzahl ist und von welcher nur
du die Primfaktorzerlegung n = p - g kennst. Nun offenbarst du deinem Freund Bob die
Zahl n, aber nicht die Faktoren p und q. Was hat das fir einen Einfluss auf das Quadrieren
in Z,, ist das nun eine Einwegfunktion?

Tipp: Kannst du mit diesem Wissen effizient quadrieren und die Wurzel ziehen? Und Bob?

Genau auf dieser |dee der Quadrierung in Zahlenrdumen Z,, basiert das Rabin-Verfahren,
welches folgendermassen funktioniert:

11
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Schliisselerzeugung
Man sucht zwei moglichst grosse Primzahlen p und g und berechnetn = p - g.

n ist nun der offentliche Schlussel, andere konnen es verwenden, um Nachrichten zu
verschlUsseln.

p und q bleiben geheim und werden dann verwendet, um die Nachricht wieder zu
entschlisseln.

Verschliisseln (Quadrieren)

Um einen Klartext m aus der Menge {0, 1, 2,...,n — 1} zu verschlusseln, muss man ihn
lediglich quadrieren, um den Geheimtext ¢ zu erhalten:

c = m?modn

c liegt dann auch in der Menge {0,...,n — 1}.

Entschliisseln (Wurzel finden)

Wenn man die Faktoren p und g kennt, kann man die Quadratwurzeln von ¢ wie folgt
berechnen:

1. Man berechnet m,, = cp% mod p und m, = cq% mod q
2. Man nutzt den erweiterten euklidischen Algorithmus, um y,, und y, zu berechnen,
sodass y, -p + y,-q = 1gilt.
3. Mit dem chinesischen Restsatz werden die vier Quadratwurzeln berechnet:
= (p D MgtV q -mp)modn

—r=n-—r
s=0p D Myg—Yq:q-my)modn
—-s=n-—35

Eine dieser Quadratwurzeln entspricht genau dem anfanglichen Klartext m. Welche die
“Richtige” ist, kann man nicht weiter feststellen.

Bei der EntschlUsselung entstehen vier mogliche Losungen; das ist die entscheidende
Schwéche des Verfahrens. Im Allgemeinen ist es nicht immer offensichtlich, welche der vier
Optionen der urspriinglichen Nachricht entspricht. Wir werden das in den Ubungen noch
sehen.

12
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Betrachten wir ein konkretes Zahlenbeispiel:

Schlusselerzeugung

Wir wahlen p = 7 und g = 19. Somitistn = 7+ 19 = 133.
p und g sind nicht anndhernd gross genug, um das Verfahren sicher zu machen, aber flr
das Beispiel sind sie geeignet.

Verschliisseln

Wenn wir die Nachricht m = 52 verschlisseln wollen, quadrieren wir in Z;35:
522 = 2704 mod 133 = 44

Diese 44 ist unser Ciphertext, den wir nun verschicken kénnten.

Entschliisseln

Um die 44 wieder zu entschlisseln, folgen wir den drei Schritten wie oben:

7+1 8
1. m; =44+ mod 7 = 44+ mod 7 = 44> mod 7 = 1936 mod 7 = 4
19+1 20
My = 44 4 mod 19 = 444 mod 19 = 44° mod 19 = 164'916'224 mod 19 = 5

2. Mittels erweiterten euklidischen Algorithmus erhalten wir:
—8+7+3%19 =1, somitist y; = —8und y,;9 = 3
3. Nun kdnnen wir die vier Quadratwurzeln berechnen:
(=8 754319+ 4)mod 133 = (—280 + 228) mod 133 = 81

133 —81 =52
(—8*7*5—3%19*4)mod 133 = (—280 — 228) mod 133 = 24
133 —24 =109

Wir sehen, dass die zweite Option der urspriinglichen Nachricht entspricht!

Wenn man nun fuir p und g grosse Primzahlen wahlt, ist das Rabin-Verfahren
erwiesenermassen sicher, man kénnte so also Nachrichten austauschen, die ein Angreifer
auch mit einem Supercomputer nicht knacken kénnte. Wie wir gesehen haben, entstehen
bei der Entschlusselung allerdings vier mogliche Lésungen, was das Rabin-Verfahren fur die
praktische Anwendung ungeeignet macht.

In der Praxis wird unter anderem das RSA-Verfahren verwendet, welches auf einer
ahnlichen Idee basiert wie das Rabin-Verfahren. Bei RSA wird sowohl beim Ver- als auch
beim Entschlisseln modular potenziert.

RSA kann zum Beispiel zum Einsatz kommen, um die Kommunikation zwischen einem

Smartphone und einem Webserver zu verschlisseln. Wir schauen uns in einer spateren
Lektion genauer an, wo Uberall RSA im Alltag auftaucht.

13
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Aufgabe 2.7

Nutze das Rabin-Verfahren, um die Nachrichten 9 und 40 zu verschliisseln, wenn der
offentliche Schlisseln = 77 ist.

Aufgabe 2.8

Nutze das Rabin-Verfahren, um den Geheimtext 4 zu entschlisseln, wenn der private
Schlussel p = 7 und g = 11 ist. Du kannst davon ausgehen, dass y, = =3 und y, = 2
sind.

14
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Lektion 3

Bisher haben wir “nur” Zahlen verschlisselt. In der Praxis ist die Verschlisselung von
Texten interessant. Dazu missen wir zuerst definieren, wie wir die Buchstaben zu Zahlen
konvertieren, um dann wie gewohnt die resultierende Zahl zu verschliisseln. Dafiir gibt es
weitverbreitete Standards wie ASCII oder Unicode, der Einfachheit halber verwenden wir
heute aber stark vereinfachte Codierungen mit nur wenigen Buchstaben.

Aufgabe 3.1 (20’)
Fir diese Ubung nutzen wir die einfache Codierung:

E N I

01 10 11

Das Wort “EIN” kénnen wir beispielsweise wie folgt in eine Zahl m konvertieren:
“NUN” wird durch Anwendung der Kodierungen zur Binarzahl “011110”. Ins Dezimalsystem
umgerechnet ergibt sich 30.

In den folgenden Teilaufgaben befinden wir uns im Zahlenraum Z; ;5 mit 6ffentlichem
Schlussel 133 und dem geheimen Schlussel (7, 19).

a) Nutze das Rabin-Verfahren mit 6ffentlichem Schltssel 133, um das Wort “IN” zu
verschlusseln.

b) Entschlussle die Nachricht “30” mit dem geheimen Schlissel p = 7 und g = 19. Du
kannst davon ausgehen, dass y, = —8 und y, = 3. Welche der vier Moglichkeiten war wohl

die ursprungliche Nachricht?

15
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Aufgabe 3.2 (10’)

Wenn man die Verschlisselung knacken méchte und den privaten Schlissel nicht kennt,
muss man versuchen, die (beiden) Faktoren des 6ffentlichen Schliissels zu finden. Knacke
die folgenden Schlissel.

77

133:

1333:

Aufgabe 3.3 (5)
Woran liegt es, dass es deutlich schwieriger ist, den letzten Schllissel zu knacken als die
beiden anderen?

In der Praxis mussen diese Zahlen also moglichst gross sein. Dann sehen die Faktoren etwa
SO aus:

p=16650170850732885557724102116985737968524058493245907239261212473076

810709096887577789026701299415813822616289901217421003321098938322116178
44176775698208775088204694419123854964208878089612570459548099280283
67207627781896112559404211875112251036810452946026809561548240374255428
901583630148481085821415757423

(Eine Zahl mit 309 Stellen)

g=1270281446146599594539375468162287111823844847570160346131433164169204
3452672297279286295673605368442116161114917422603053503968579438095969
279649603694551408026350862246408289678153602924385910665834250581915
64454593636813951711956447010497315647669845382637543731707150159846357
41394734628468730091144626537

(Eine Zahl mit 309 Stellen)
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Der offentliche Schllssel wird dann
N=211504031068569283217470582290232377518253814891898065851184190564398
10786753741137370655336748454671701293335545073020833537337701284612094
5429249781696153275789103797556544907672278748167235533482833228270227
077845217811952563563986242304818792897133192403637918439390293367611361
2242292781391769399248238878324572879589107680342397978370279890072151
65425988914748408921683293173554921418180035166181146797423731548726066
470057315236443338837172902463322468629243378740635594576070845938791
16310615092052312800792997677560623595404620395225911335742619918222875
369247558563842140118115995820776622067876926320534151

(Eine Zahl mit 617 Stellen)

Aufgabe 3.4
Erklare einem Freund, der das Rabin-Verfahren nicht kennt, in deinen eigenen Worten wie
es funktioniert und was g, p und n sind.

Aufgabe 3.5
Weshalb ist die Grosse des Schlissels zentral fir die Sicherheit des Verfahrens?
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Optionale Herausforderung: Rabin mit zusatzlichen
Informationen knacken

Diese optionale Lerneinheit ist fiir stirkere SuS gedacht, welche die Sicherheit von Rabin
noch besser verstehen wollen. Es wird als zusétzliches Vorwissen vorausgesetzt, dass die
SuS den euklidischen Algorithmus kennen und anwenden kénnen.

Wie wir gesehen haben, muss man im Allgemeinen den o&ffentlichen Schlissel n
faktorisieren, um den privaten Schlissel (p, q) zu finden und damit die Verschlisselung zu
knacken. Dies ist flr grosse Zahlen sehr aufwandig und das Rabin-Verfahren ist daher in der
Praxis sicher.

Allerdings gibt es Falle, in denen wir den privaten Schlissel deutlich einfacher finden
kénnen, falls wir zusatzliche Informationen haben. Einen solchen Fall wollen wir nun
betrachten.

Nehmen wir an, wir als Angreifer kennen zusatzlich zum sowieso bekannten 6ffentlichen
Schlussel n auch noch einen Klartext m und alle vier modularen Wurzeln von m (mod n).
In einem konkreten Beispiel ware das:

n = 391
m=13
vm (mod n) = 144,178,213,247

Unser Ziel ist nun, mit diesen Informationen den privaten Schlissel (p, q) zu finden, wobei
wie immer n = pq gilt.

1. Uberprife, dass 144 wirklich eine Wurzel von m modulo n ist.

2. Wie in Aufgabe 2.3 gibt es auch hier bei den vier modularen Wurzeln zwei
Zahlenpaare, die zusammengehoren. Welche? Schreibe sie auf.

3. Wahle aus jedem Zahlenpaar eine Zahl. (Die Musterlésung verwendet jeweils die
kleinere der beiden.) Wir nennen die gewahlte Zahl aus dem ersten Paar r und die
gewahlte Zahl aus dem zweiten Paar s.

4. Da r und s ja die modularen Wurzeln sind, wissen wir, dass r? = m (mod n) und
s> =m (mod n) gilt. Weil beide Ausdriicke gleich m sind, folgt, dass r* = s* (mod n)

auch gilt. Stelle den Ausdruck so um, dass die rechte Seite = 0 ist. Setze dabei keine

konkreten Werte fir r und s ein. Auf der anderen Seite sollte nun ein bekanntes
algebraisches Muster stehen; wende die dazugehdrige Termumformung an.

(Die folgenden Aufgaben werden den SuS schrittweise nach der Bearbeitung der vorherigen
Aufgabe ausgehandigt, damit auf die Losung Bezug genommen werden kann.)

5. Wir haben nun den Term (r + s)(r —s) = 0 (mod n). Was bedeutet es fur die
Teilbarkeit von (r + s)(r — 5), dass (r + s)(r —s) = 0 (mod n) gilt?
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6. nteiltalso (r + s)(r — s) ohne Rest. Da n = pq, gilt also auch, dass pqg den Term
(r + s)(r — s) ohne Rest teilt. Jedoch ist es nicht mdglich, dass n auch die erste
Klammer (r + s) ohne Rest teilt. Warum? Gilt dies auch fur die zweite Klammer?
Hinweis: Du kannst fUr diese Aufgabe auch die konkreten Werte fiir r und s
einsetzen, falls dies nitzlich ist.

7. Wenn das Produkt n = pq die beiden Klammern teilt, aber pq weder die eine noch
die andere Klammer ohne Rest teilt: Was muss dann fiir z.B. die Primzahl p im
Bezug auf eine der beiden Klammern (z.B. (r + s)) gelten?

Hinweis: Es geht auch wieder um Teilbarkeit.

8. Nun haben wir den entscheidenden Schritt geschafft: Ein Teil des privaten
Schlussels, namlich z.B. die Primzahl p, ist ein Teiler von (r + s)! Ausserdem ist p ja
ein Teiler von n. Welche Operation lasst uns nun, wenn wir (r + s) und n kennen,
den Teiler p finden?

Bemerkung: Natiirlich kann hier der Namen des Faktors beliebig gewéhlt werden,
d.h. wir kbnnten auch sagen, dass stattdessen q ein Teiler von (r + s) ist und p ein
Teiler von (r — s).

9. Jetzt wollen wir dies fur unser konkretes Beispiel anwenden. Nimm dein zuvor
gewahltes r und s, und berechne den grossten gemeinsamen Teiler ggT (r — s,n) mit
der Hilfe des euklidischen Algorithmus. Das Resultat ist p.

10. Finde nun noch g. Dazu musst du nicht mehr den gréssten gemeinsamen Teiler
berechnen; da du p schon kennst, geht es auch einfacher.

Du hast soeben Rabin mit der Hilfe von zusatzlichen Informationen geknackt, indem du den

privaten Schlissel (p, q) effizient gefunden hast! In der Praxis waren die Quadratwurzeln
von m (mod n) nicht bekannt, weshalb Rabin trotzdem sicher ist.
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Lektion 4

Einstieg

In den vorherigen Unterrichtssequenz haben wir das Rabin-Verfahren als eine Methode zur
asymmetrischen Verschlisselung kennengelernt. Wir kennen jetzt also einen Weg, um die
Leitfrage aus Lektion 1 (“Wie wirdet ihr einer unbekannten Person eine geheime Nachricht
schicken, ohne dass jemand den Code im Voraus abhéren kann?”) zu beantworten. In
dieser Lektion wollen wir verschiedene alltagliche Anwendungen betrachten, welche durch
die asymmetrische Verschllisselung ermdglicht werden.

Digitale Signaturen

Bisher haben wir gesehen, wie man mit dem Rabin-Verfahren Texte verschlusseln kann.
Dabei kdnnen alle einen beliebigen Text verschllsseln, und nur wer im Besitz des privaten
Schlussels ist, kann den Text wieder entschlisseln. Dies ist offensichtlich nutzlich. Allerdings
gibt es eine andere Vorgehensweise, welche auch interessant ist: Wir kdnnen mit dem
Rabin-Verfahren beweisen, dass wir einen bestimmten privaten Schllissel besitzen.

Aufgabe 4.1
Nehmen wir an, Alice behauptet, den privaten Schlissel (p, q¢) zu haben. Du bist dir nicht
sicher, ob das stimmt. Sie schickt dir die folgende Nachricht: (M, s) wobei M ein Text ist, und

Alice sagt, dass s = VM mod n ist.

1. Warum kdnnen wir uns sicher sein, dass Alice den privaten Schlissel (p, q) hat,
wenn es stimmt, dass s = VM mod n ist?

2. Wie kénnen wir Uberprifen, ob s = VM mod n ist, wenn wir nur den 6ffentlichen
Schlissel n und nicht den privaten Schlissel (p, q) haben?

3. Was wirde passieren, wenn die Nachricht M von Alice auf dem Weg zu dir von
jemandem verandert wird?

Es ist fur uns also mdglich, die Identitdt des Absenders mit Hilfe einer Signatur zu
Uberprifen. Zusatzlich kdnnen wir auch die Integritdt der Nachricht feststellen, da bei einer
Manipulation der Nachricht die Signatur nicht mehr Gbereinstimmt.

Aufgabe 4.2

Du erhaltst die Nachricht (M = 5,s = 9) von jemandem, der behauptet, Alice zu sein. Der
offentliche Schlussel von Alice ist allgemein bekannt und ist n = 77. Ist die Nachricht
tatsachlich von Alice? Schreibe den Losungsweg auf.

Aufgabe 4.3
Tauscht euch zu zweit aus: Wo in eurem Alltag konnten digitale Signaturen eine Rolle
spielen?

Das wichtigste Alltagsbeispiel ist die sichere Verbindung zu einer Website. Wenn ihr z.B.

das E-Banking eurer Bank aufruft, ist es essenziell, dass ihr tatsachlich mit eurer Bank
kommuniziert. Dazu hat die Website der Bank (und auch der Grossteil aller anderen
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Websites) ein digitales Zertifikat. Das Zertifikat ist digital signiert, ahnlich wie wir zuvor
gesehen haben. Dadurch kénnen wir sicher sein, dass wir mit dem richtigen Gegenuber
kommunizieren. Wichtig: Durch die Signatur alleine wissen wir zwar, dass das Gegenuber
die Bank ist; wir haben aber dadurch noch nicht den Datenverkehr verschlisselt!

Aufgabe 4.4

Gehe im Chrome-Browser auf die Website https://abz.inf.ethz.ch. Klicke in deinem Browser
auf das Schloss-Symbol links von der Adresse. Klicke auf “Verbindung ist sicher”, dann auf
“Zertifikat ist gultig”. Es sollte ein Pop-Up erscheinen, wo du das Zertifikat der Website
sehen kannst. Wahle dann oben den Tab “Details” aus.

1. Finde den offentlichen Schllissel der Website. (Du musst ihn nicht aufschreiben.)
2. Finde den Algorithmus, der gebraucht wurde, um das Zertifikat zu signieren.

Einsatz von asymmetrischer und symmetrischer Verschlusselung

Bisher haben wir mit dem Rabin-Verfahren direkt eine geheime Nachricht verschlisselt, und
diese wieder entschlusselt. Man kdnnte insofern annehmen, dass wir zur Verschlisselung
des Datenverkehrs im Internet auch direkt ein asymmetrisches Verfahren auf die gesamte
Datenmenge anwenden konnen. Dies ist aber in der Praxis nicht der Fall. Stattdessen wird
meist nur der Beginn einer Verbindung mit asymmetrischer Verschlisselung umgesetzt,
bevor wieder ein symmetrisches Verschlisselungsverfahren eingesetzt wird.

Aufgabe 4.5
Uberlegt zu zweit:
e Fur was wird wohl die asymmetrische Verschlusselung zu Beginn der Verbindung
eingesetzt?
e Wieso wechseln wir danach auf ein symmetrisches Verschlisselungsverfahren, statt
bei der asymmetrischen Verschlisselung zu bleiben?
e Wird dadurch die Verbindung unsicher? Weshalb (nicht)?

Asymmetrische Kryptosysteme in der Praxis

Aufgabe 4.6
Wiederholung: Weshalb wird das Rabin-Verfahren in der Praxis nicht eingesetzt, bzw. was
ist der grosse Nachteil des Rabin-Verfahrens?

Nun wollen wir kurz zwei andere Konzepte betrachten, die im Alltag tatsachlich eingesetzt
werden:

e Diffie-Hellman-Schlusselaustausch

e RSA-Kryptosystem (Rivest-Shamir-Adleman)

Diese Konzepte basieren auf der gleichen Grundidee wie Rabin, namlich auf einer

mathematischen Einwegfunktion. Allerdings bendtigen RSA und Diffie-Hellman weitere
mathematische Kenntnisse, weshalb wir diese Verfahren nicht im Detail anschauen werden.
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Diffie-Hellman-Schliisselaustausch

Im Gegensatz zu Rabin und RSA ist Diffie-Hellman kein vollstdndiges System zum Ver- und
Entschlisseln von beliebigen Nachrichten. Diffie-Hellman ermdéglicht aber die Vereinbarung
eines gemeinsamen Geheimnis, welches als Schlussel genutzt werden kann. Da wie wir
zuvor gelernt haben haufig nach dem Schllisselaustausch ein symmetrisches Verfahren zum
Einsatz kommt, ist dies bereits sehr nitzlich. Es ist die alteste genutzte Variante von Public
Key-Kryptographie und wurde 1976 veroffentlicht.

RSA

RSA ist das bekannteste Kryptosystem. Es wurde 1977 verdffentlicht, und kann wie Rabin
fur Ver-/Entschlisseln sowie zur Signatur eingesetzt werden. (Interessanterweise wurde ein
analoges Verfahren schon 1973 vom britischen Geheimdienst GCHQ entwickelt, aber erst
Jahrzehnte spater veroffentlicht.)
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Losungen

Lektion 1
Aufgabe 1.1

Bei der symmetrischen Verschlisselung verwenden Sender und Empfanger denselben
Schlissel. Das Problem dabei ist, dass der Schlissel zuerst sicher ausgetauscht werden
muss.

Bei der asymmetrischen Verschlisselung gibt es ein Schlusselpaar: einen Public Key, der
offentlich zuganglich ist, und einen Private Key, der geheim bleibt. Wer eine Nachricht
verschlusseln will, verwendet den offentlichen Schlissel. Nur der Empfanger kann sie mit
dem privaten Schllssel entschlisseln.

Aufgabe 1.2

Bob erzeugt ein Schloss mit zugehdrigem Schlussel und schickt das offene Schloss an
Alice, den Schlissel behalt er. Das offene Schloss entspricht dem Public Key: jeder kann es
nehmen und damit eine Kiste verschliessen. Alice legt ihre Nachricht in eine Kiste, schliesst
diese mit Bobs Schloss zu und schickt die Kiste zurlick. Nur Bob kann die Kiste 6ffnen, weil
nur er den passenden Schlussel besitzt. Bob muss das Schloss nicht geheim halten, weil es
allein zum Verschliessen dient. Ohne den privaten Schlissel kann niemand die Kiste wieder
offnen.

Aufgabe 1.3

Die Funktion muss in eine Richtung einfach zu berechnen sein: Aus dem Klartext soll sich
der Ciphertext schnell und eindeutig erzeugen lassen. In die umgekehrte Richtung muss die
Berechnung jedoch praktisch unmdglich sein: Wer nur den Ciphertext kennt, soll den
Klartext nicht in vernunftiger Zeit rekonstruieren konnen. Nur wer den privaten Schlussel
besitzt, erhalt einen “Trick”, der die Umkehrung trotzdem erlaubt. Eine solche Funktion nennt
man Einwegfunktion.
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Lektion 2
Aufgabe 2.1

Gruppe 1 Gruppe 2

6% = 36 V49 =7

13% = 169 V144 =12

212 = 441 V529 = 23

392 = 1521 V1296 = 36

522 = 2704 V2601 = 51

Benotigte Zeit: 2 min 18 sec Bendtigte Zeit: 3 min 34 sec
Aufgabe 2.2

Nein, ein Taschenrechner kann genauso Wurzeln ziehen wie quadrieren.

Aufgabe 2.3
In dieser Aufgabe befinden wir uns in Z,.
42 =2
102 =2
72=0
V1 =1,-1,6,-6
V2 =3,-3,4,-4
V& =2,-2,5,-5

Aufgabe 2.4

In einem Z,,-Raum kénnen auch Zahlen, die grdsser sind, eine Wurzel sein. So ist 6 zum
Beispiel eine Wurzel von 1 in Z,. Das heisst, man muss alle verfigbaren Zahlen testen.
Aufgabe 2.5

Wenn man die beiden Primzahlen p und g multipliziert erhalt man eine Zahl n, die selber
keine Primzahl sein kann (weil sie ein Produkt zweier Zahlen ungleich 1 ist), von welcher
man die beiden Faktoren p und g kennt.

Aufgabe 2.6

Bob und ich kénnen beide quadrieren. Da ich die Faktoren q und p der Primfaktorzerlegung
kenne, kann ich auch effizient die Wurzel berechnen (nach Tonelli und Shanks). Bob kennt
diese Zerlegung nicht und kann das deshalb nicht. Fir Bob ist das Quadrieren also eine
Einwegfunktion, wahrend ich beide Richtungen durchfiihren kann.
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Aufgabe 2.7
(9:-9)mod 77 = 81mod 77 = 4
(40 - 40) mod 77 = 1600 mod 77 = 60
Aufgabe 2.8
8
my, =4imod7 = 4°mod7 =16mod7 = 2
12
mg =44 mod 11 = 4* mod 11 = 64 mod 11 = 9
r=(=3-7-9+2-11-2)mod 77 = (189 + 44) mod 77 = 233 mod 77 = 2
—r =77 -2 =175
s = (=3-7-9-2-11-2)mod 77 = (189 — 44) mod 77 = 145 mod 77 = 68
—-s =77 — 68 =9

Die mdglichen Klartexte sind also 2, 75, 68 und 9.
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Lektion 3
Aufgabe 3.1

a)
IN=>1110=>14
Verschlisseln: ¢ = 142% mod 133 = 63

b)

8
m, = 302 mod 7 = 302 mod 7 =900 mod 7 = 4
20
my = 304 mod 19 = 30° mod 19 = 24300000 mod 19 = 7

r = (-8-7-7+3-19-4)mod 133 = (—392 + 228) mod 133 = 102
—r = 133 — 102 =31
s = (=8-7-7—3-19-4)mod 133 = (—392 — 228) mod 133 = 45
—s = 133 — 45 =88

Nun mussen wir alle vier Optionen in Texte Ubersetzen und schauen, welcher am meisten
Sinn macht.

102 => 01100110 => ENEN
31=>011111=> Ell

45 =>101101 => NIE

88 => 01011000 => EEI?

Die ursprungliche Nachricht war wohl “NIE”

Aufgabe 3.2
77=7*11
133=7*19
1333=43 * 31

Aufgabe 3.3
Die Zahl ist grosser und man muss mehr Optionen prufen.

Aufgabe 3.4

Das Rabin-Verfahren basiert auf der Tatsache, dass man in Z,, effizient quadrieren kann,
aber nur effizient die Quadratwurzel berechnen kann, wenn man die Primfaktorzerlegung
von n kennt. Wenn man zwei Primzahlen p und q wahlt und daraus n = p * q berechnet,
kann man die Quadratwurzeln in Z,, in berechnen, weil man die Faktoren kennt. Alle
anderen, die nur n kennen, kénnen nur quadrieren.

Aufgabe 3.5

Wenn ein Angreifer die Faktoren von n erraten kann, ist er in der Lage, die Verschllsselung
zu brechen. Je grosser die Zahl n, desto mehr Moglichkeiten gibt es, die ein Angreifer prifen
muss, um die Faktoren zu finden. Je grésser also n, desto schwieriger die Verschlisselung
zu brechen.
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Herausforderung: Rabin mit zusatzlichen Informationen knacken

Ao~

o

N

144% = 20736, 144* mod 391 = 13.
(144,247 = —144 mod 391) und (178,213 = -178 mod 391).
r=144,s =178
r* — 5% = 0 (mod n). Auf der linken Seite steht die dritte binomische Formel. Wir
konnen dies umformen zu (r + s)(r — s) = 0 (mod n).
n teilt (r + s)(r — s) ohne Rest.
Wenn n die erste Klammer (r + s) ohne Rest teilt, dann wirde dies bedeuten, dass
(r +s) =0 (mod n) und damit entweder r = s (mod n) oder r = —s (mod n). Da wir
aber r und s so gewahlt haben, dass sie nicht aus dem gleichen Zahlenpaar sind,
kann dies nie der Fall sein. Die gleiche Logik gilt auch fur die zweite Klammer (r —
s).
p muss ein Teiler von (r + s) sein.
Der grésste gemeinsame Teiler (ggT).
Nebenbemerkung: Konnten wir mit dem ggT auch ein anderes, grosseres Resultat
als p erhalten? Nein. Da ja n = pq und p, g beides Primzahlen sind, hat n nur diese
beiden Teiler. Ein (grosster) gemeinsamer Teiler von n und einer anderen Zahl kann
also nur p, g oder 1 sein.
ggT(r +s,n) = ggT (144 + 178,391) = ggT(322,391) = ggT (322,391 — 322)
= ggT(322,69) = ggT (322 —4x69,69) = ggT(46,69) = ggT (46,69 — 46)
= ggT(46,23) = ggT (46 — 2 x 23,23) = ggT(0,23) = 23.

Wir haben also p = 23 gefunden.
3

10. Da n = pq, kbnnen wir g = 3% = 17 direkt finden. Der private Schllissel ist also

23
(»,q) = (23,17).
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Lektion 4
Aufgabe 4.1

a) Um die Quadratwurzel von M (mod n) effizient berechnen zu kénnen, missen wir die
beiden Faktoren (p, q) kennen, d.h. wir missen den privaten Schllssel kennen.

b) Wir Gberprifen, ob s = M mod n gilt. Dafiir brauchen wir den privaten Schllssel
nicht, es reicht aus, n zu kennen.

c) Wenn M verandert wird, wiirde die Uberpriifung s> = M mod n fehlschlagen. Wir
wissen jetzt, dass entweder die Nachricht nicht von Alice kam, oder die Nachricht auf
dem Weg verandert wurde.

Aufgabe 4.2

Wir fihren die Uberpriifung s2 = M mod n durch. Wir setzen M = 5,s = 9,n = 77 ein:

92 = 5mod 77, d.h. 81 = 5mod 77. Da aber 81 mod 77 = 4 ist, schlagt die Uberpriifung
fehl. Wir wissen also, dass unser Gegeniber nicht Alice ist, oder dass jemand die Nachricht
verandert hat.

Aufgabe 4.3
Diverse Antworten der SuS mdglich:
e Beim Besuchen von Webseiten
e Beim Unterschreiben von digitalen Dokumenten
e Beim Versenden von Chat-Nachrichten in einem sicheren Messenger
e efc.

Aufgabe 4.4

(Stand April 2026)
1. Sichtbar unter “Offentlicher Schliissel des Antragstellers”.
2. PKCS #1 SHA-256 mit RSA-Verschlisselung

Aufgabe 4.5
1. Um einen geheimen Schllssel sicher auszutauschen.
2. Weil symmetrische Verschlisselung deutlich schneller/effizienter als asymmetrische
Verschlusselungen durchzufuhren ist.
3. Die Verbindung wird nicht unsicher, da die symmetrische Verschllisselung sicher ist,
sofern der Schlussel geheim bleibt. Dies wird mit der asymmetrischen
Verschlusslung zu Beginn sichergestellt.

Aufgabe 4.6

Die Entschlisselung ist nicht eindeutig, wir erhalten mehrere mégliche urspriingliche
Nachrichten.
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