Fachdidaktik I, HS 2023 Martin Pfister

Kryptosystem nach Vorbild von Vigenére unter Einbezug

naturlicher Alphabete

1. Vorwissen und Zielsetzungen

Die Einheit ist eine Vertiefung und Erganzung nach dem Kapitel 2 ,Geheimschriften und

Datensicherheit® von 2-4 Lektionen inkl. Vorbereitungsauftrag und Hausaufgaben.

Inhaltlich ist die Einheit interdisziplinar angelegt und 6ffnet den Schilerinnen und Schilern
Zugang zu dem, was die Sprachwissenschaft Gber Schriften und ihre Eigenschaften weiss.
Dieses Wissen soll wiederum genutzt werden, um ein eigenes Kryptosystem nach dem

Vorbild von Vigenére zu entwickeln.

In einer vorgelagerten Vorbereitungsaufgabe soll der Klasse bewusst werden, dank welcher
Eigenschaften Alphabete sich als Grundlage flir Geheimschriften eignen. Die Schiiler sollen
erkennen, dass der fixierten Reihenfolge der Buchstaben eine Schlisselrolle zukommt. Nur
sie erlaubt eine praktikable Matrix, auf welcher die Transpositionsalgorithmen von Caesar bis

Vigenére angewandt werden.

Ein Vergleich mit anderen Schriftsystemen soll alternative Ordnungsprinzipien zeigen, die

ebenfalls fest verfigbar sind und von kulturellen Faktoren abhangig sind.

Nun soll die Aufgabe sein, im polyalphabetischen Verfahren nach Vigenére positionsbedingt
nicht nur den Schlissel zu wechseln, sondern das ganze alphabetische Bezugssystem. Die

indische, Inuit- und japanische Schrift soll dabei die Ordnung liefern.

Anschliessend soll die Friedman’sche Charakteristik geprift werden und beurteilt werden, ob
ein Angriff mit stochastischen Methoden, selbst bei kiirzestem Schlissel, noch eine Chance
hat.

Nach diesem Zwischenerfolg sollen die Schilerinnen und Schiiler Starken und Schwachen
des bisher entwickelten Kryptosystems beurteilen. Es werden Ideen gesucht, um den
Wechsel der Alphabete nicht zyklisch zu iterieren, sondern deren Abfolge besser zu
verschleiern. Mit der Idee der Fibonacci-Folge, deren Glieder jeweils modulo 4 gerechnet
werden, haben wir zudem einen Ansatz, der auch fur das Programmieren eine wertvolle

Zusatzlbung darstellt.
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Je nach Zeitbudget kénnen die Programme in Python vorgegeben oder als

Programmieraufgabe geldst werden.

2. Unterlagen fiir Schiilerinnen und Schiiler

Vorbereitungsaufgabe 1: Versuchen sie die Warter in lateinischer Schrift den Wartern in der
altirischen Ogham-Schrift zuzuordnen®. Uberlegen Sie dabei, welche Eigenschaften

Alphabete haben missen, damit dies Uberhaupt gelingen kann.
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Vorbereitungsaufgabe 2: Gehen sie die Beispiele und Ubungen des Kapitels 2 nochmals im

geistigen Auge durch. Welches Element bleibt in allen Verfahren unverandert?

Beispiel 2.2, Seite 53
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Wir Ralten fest: ............ ... et

(siehe Losungen)

Andere Schriftsysteme der Menschheit

Arbeiten sie in 3 Gruppen an je einer der folgenden Schriften. Lesen sie den linguistischen

Exkurs in den Lésungen. Arbeiten sie die Unterschiede zum Lateinischen heraus.

A Das Indische Devanagari
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C Das Japanische Katakana
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Diskussion der prasentierten Vergleiche:

(siehe Losungen)

Nutzung fiir kryptologische Zwecke

Wir versuchen, unserem lateinischen Alphabet 3 neue alternative Anordnungen zu geben.
Dabei folgen wir den 3 untersuchten Schriften und tragen die Buchstaben der Reihe nach so
in die Tabelle ein, wie sie in der jeweiligen Schrift angeordnet sind. Bei uns nicht
vorkommende Laute lassen wir aus. Am Schluss tragen wir alle Buchstaben, die im

Alphabet nicht vorkommen, nach und fiillen die Tabelle bis zum Platz 26 alphabetisch auf.

Latein A B C D E F G H I J K L M

Indisch

Inuit

Katakana

Latein N ) P Q R S T U vV W X Y VA

Indisch

Inuit

Katakana

(Siehe Losungen)

Wir nehmen nun das Beispiel 2.7, Seite 67 als Vorlage (Kryptosystem nach Vigenére)

Im Beispiel 2.8, Seite 69 haben wir einen Angriff bei bekannter Schllissellange kennengelernt.
Dabei ergeben alle Positionen auf einem Vielfachen der Schliissellange eine Menge, die sich
stochastisch untersuchen lasst. Aber eben auch nur, weil an dieser Position wieder gleich
chiffriert wird. Was ware, wenn nicht? Was ware, wenn wir, bei gleichem Schlissel, nach

jedem Buchstaben das zugrunde liegende Alphabet wechseln?

Wir verschlusseln nach Vigenére mit dem kurzen Schlussel ,key“, wechseln aber nach

jedem Buchstaben das Alphabet.
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e Uberlegen sie, unter welchen Umstéanden der Kasiski-Test noch funktionieren wird.

Angenommen, wir wirden immer dieselbe Reihenfolge der Alphabete durchspielen:

Latein, Indisch, Inuit, Japanisch und dann wieder von vorne:

e Wie sollte sich die Schlussellange (hier 3) zur Anzahl der rotierenden Alphabete

idealerweise verhalten?

e Uberlegen sie, ob es bessere Lésungen gibt als die gleichférmige Wiederholung
derselben Alphabet-Abfolge.

Von den diskutierten Moglichkeiten nehmen wir uns die Fibonacci-Folge vor.
1,1,2,3,5,8,23, ...

Wie sie aus der Mathematik wissen, ist ihre Bildungsregel:

fo=foa+ foo flrn=3

Anfangswerte: fi =f, =1

Wie sie aus dem Programmierunterricht schon wissen, lasst sich die Fibonacci-Folge
rekursiv oder iterativ programmieren. Auf Rekursion sollten wir verzichten, da bei langeren
Texten sonst die Gefahr eines Stack Overflows real ist.

Zur Erinnerung die iterative Programmierweise am Beispiel der ersten 10 Glieder:

def fibonacci(n):
a, b=20, 1
for i in range(n+1):
a, b=D>b, a+b
return a
for i in range (10):

print (fibonacci (1))

Es existiert aber auch die Mdglichkeit, das n-te Glied direkt zu berechnen, mit Moivre-Binet:

1 (145" [1-V5\"
fn - \/g 2 2
¢ Aufwarmibung: Setzen sie die Formel in Python um und berechnen sie das 10-te
Glied, zum Vergleich mit der bekannten iterativen Programmierweise.
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Das wollen wir nun tun:

Verschlisseln sie die Botschaft so, dass jedem Buchstaben der Reihe nach ein Glied der
Fibonacci-Folge zugewiesen wird, dessen Wert aber modulo 4 gerechnet wird. Je nach
Ergebnis wird bei 0 das lateinisch, bei 1 das indische, bei 2 das Inuit- und bei 3 das

japanische Alphabet zugrunde gelegt.
Programmieren mit Python

Schreiben sie ein Programm, das Texte mit beliebig langen Schlisseln und den 4 Alphabeten

in oben beschriebener Weise verschliisselt.

e Verschllsseln sie mit dem Programm und dem Schllssel key die ersten beiden

Abschnitte der Zusammenfassung auf Seite 77:

Dasbeduerfnisdatenvorunbefugtenzuschuetzenistmindestenssoaltwiedieschriftenselbstdiekryptologi

edielehredergeheimschriftenistmindestensjahrealtsiebestehtausdenteilenkryptographiediewissensch
aftdesentwurfsvonkryptosystemenundkryptoanalysedieentwicklungvonmethodenzumbrechenvonkry
ptosystemendieaeltestengeheimschriftenderantikebsiertenaufsubstitutionenundtranspositionendied
atensicherheitbasiertedamalsaufdiegeheimhaltungderganzengeheimschriftweshalbdiegeheimschriftn

ichtschriftlichaufbewahrtwerdendurfteundsomitauswendiggelerntwerdenmusste

e Ermitteln sie die Friedman’sche Charakteristik mithilfe des Programms aus 2.41

e Gehen sie auf einfachinformatik, unter Lernumgebungen auf Geheimschriften und

Datensicherheit: Offene Knobelaufgabe, Entschliissele einen frei gewéhlten
Geheimtext. Visualisieren sie dort die relative Haufigkeit der Buchstaben im

Geheimtext gegenuber jener des Deutschen.

Fazit:

e Was haben sie Uber die Art und Funktionsweise von naturlichen Schriften gelernt?

e Welcher Vorteil bietet die Orientierung der Alphabet-Reihenfolge nach existierenden
Schriften?

¢ Welche Auswirkung hat die Verwendung von polyalphabetisch unterschiedlichen

Alphabeten gezeigt?


https://edtools.inf.ethz.ch/

