Blockverschliisselung

1 Schutz vor der Friedmanschen Methode

Die Friedmansche Methode erlaubt es, mithilfe von Statistik den Zusammenhang zwischen
Klartext und Geheimtext herauszufinden. Fine Mdoglichkeit, dem entgegenzuwirken, be-
steht darin, zu analysieren, welche Buchstaben sich im Geheimtext dndern, wenn ein
Buchstabe im Klartext modifiziert wird.

Beispiel 1.1. Wir chiffrieren die Nachricht: Die Tiere wollen Futter.
und Die Tiere wollen Butter.
Die Texte unterscheiden sich um nur einen Buchstaben:

=

DI T|E|T|T|E|RIE|[W|O|L|L|E|N|F|U|T|T|E
D|IT|E|T|T|E|RIEIW|O|L|L|E|N|B|U|T|T|E|R

Verschliisseln wir den Klartext mit Vigenere und dem Schliissel: DONTFEEDBUTTER,
so erhélt man jeweils:

Q
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—
<

GIWRMIN|IT|IVIHIX|T|E|E|T|E|I]|I
GIWRMN|IIT|IVIHIX|I|E|IE|T|E|E|T|G|M|J|V

Es dandert sich im Geheimtext nur ein Zeichen.

Wir méchten eine Geheimschrift finden, sodass eine Buchstabenénderung im Klartext
mehrere Buchstaben im Geheimtext dndert:




1.1 1-lokale Geheimschrift

Definition 1.1 (1-lokale Geheimschrift). Wir nennen eine Geheimschrift 1-lokal,
wenn eine Verdnderung von einem Buchstaben im Klartext genau einen verdnderten
Buchstaben im Geheimtext verursacht.

Beispiel 1.2 (Caesar-Verschliisselung mit Fallunterscheidung bei Vokalen). Der
Schliissel besteht aus zwei Buchstaben. Fiir unser Beispiel nehmen wir (J,B). Als
Klartext nehmen wir das Wort: SCHLAUCH.

Wir verschliisseln die Buchstaben des Klartext einzeln und verwenden dabei ent-
weder den ersten Schliissel J oder den zweiten Schliissel B. Welchen der zwei wir
nehmen, hiangt von dem vorherigen Buchstaben im Klartext ab. Wenn dort kein
vorheriger Buchstabe ist oder ein Konsonant steht, verwenden wir J. Wenn der
vorherige Buchstabe ein Vokal ist, verwenden wir den zweiten Schliissel B.

Bis zu dem ersten Vokal A verwenden wir somit Caesar(J):

Caesar(J)
SCHLA ————— BLQUJ

Weil nun ein Vokal (A) kam, nehmen wir fiir den néchsten Buchstaben des Klartextes

U den zweiten Schliissel fiir die Caesar-Verschliisselung (B).

Caesar(B)
Ug——=V

Da U im Klartext auch wieder ein Vokal war, nehmen wir auch fiir den néchsten
Buchstaben wieder den zweiten Schliissel.

Caesar(B)

— D
Der letzte verschliisselte Buchstabe im Klartext war C, ein Konsonant. Deswegen

nehmen wir wieder den ersten Schliissel.
Caesar(J)

sl ——=> (@),

Der Geheimtext lautet: BLQUIVDQ

Den Text kann man auch wieder von links nach rechts entschliisseln. Jeweils, wenn
ein Vokal im Klartext entschliisselt wurde, miissen wir den néchsten Buchstaben
mit dem zweiten Schliissel zu entschliisseln.

Aufgabe 1.1 (Caesar-Verschliisselung mit Fallunterscheidung, Unterschied finden).
Das Wort STIHLAUCH ergibt keinen Sinn. Verschliisseln Sie es trotzdem mit dem
Schliissel (J, B), denn SIHLAUCH und SCHLAUCH unterscheiden sich nur um einen
Buchstaben.

Vergleichen Sie, wie viele Buchstaben sich im Geheimtext éndern.



|
Beispiel 1.3 (Caesar-Verschliisselung mit Offset). Der Schliissel besteht aus einem
Buchstaben und einer natiirlichen Zahl n. Fiir unseres Beispiel nehmen wir (J,3).
Als Klartext nehmen wir das Wort: CAESAROFFSET.
Zuerst verschliisseln wir den Text mit der Caesar-Verschliisselung mit dem Buchsta-
ben aus dem Schliissel.
Anschliessend verschliisseln wir mit dem Vigenere-System. Dazu verwenden wir den
Schliissel beginnend mit n mal dem Buchstaben A und anschliessend dem Klartext.
In unserem Beispiel ist das AAACAESAROFFSET

CIlA|IE|S|IA|R|O|F|F|S|E|T
J{J | J (I (I I J|J|J]Jd
LI{J|NIB|JIA|X|O|O|B
AIAJA|C|A|E|S|A|R|O
L{JIN/ID|J|E|P|O|F|P

Der Geheimtext lautet: LJNDJEPOFPSH
Den Text kann man auch wieder von links nach rechts entschliisseln. Den bekannten
Klartext braucht man fiir die kommenden Buchstaben.

»n|iHMH|Z | —

T Q| —

Aufgabe 1.2 (Caesar-Verschliisselung mit Offset). Verschliisseln Sie mit dem
Schliissel (C, 4), den Klartext UEBUNG mit der Caesar-Verschliisselung mit Offset.

|

Aufgabe 1.3 (Wissenssicherung 1-lokale Geheimschrift). Welche von den vier Ge-
heimschriften sind 1-lokale Geheimschriften?

1. Caesar-Verschliisselung

2. Vigenere-Verschliisselung

3. Caesar-Verschliisselung mit Fallunterscheidung

4. Caesar-Verschliisselung mit Offset
Erkléren Sie in eigenen Worten, wie Sie eine 1-lokale Geheimschrift erkennen.



2 Blockverschliisselung

Das haben Sie bis hierher gelernt:
e Sie zédhlten die Verdnderung im Geheimtext nach einer Verdnderung im Klartext.
e Sie kennen den Begriff 1-lokale Geheimschrift.

Um mehrere Buchstaben im Geheimtext zu dndern, werden oft ganze Teilblocke ersetzt,
anstatt wie bis anhin Buchstaben.

e
Beispiel 2.1 (Teilblocke ersetzen). Um es iibersichtlicher zu machen, beschrinken
wir uns auf ein Alphabet, welches nur aus 5 Buchstaben besteht: A = {E, N, I, R, A}
Das Wort Rennen ist ein Wort aus diesem Alphabet.

RE | NN [ EN

Verwenden wir eine Verschliisselung wie folgt:

EN — EE NE — NE NR — RE IA — EA AT — NR RN — NA
EI — RA NN — NI IE — ER IR — AI AA — RR RI — EN
EA — AA NI — IE IN — EI AE — IN AR — AE RA — TA
ER — NN NA — RI IT — RN AN — AR RE — AN RR — II

oder als Tabelle, wobei der erste Buchstabe vom Block in der Zeile und der zweite
Buchstabe in der Spalte zu finden sind:
| [EINJT[A]R]

IR | EE | RA | AA | NN
NE | NI | IE | RI | RE
ER | EI | RN | EA | Al
IN [ AR | NR | RR | AE
AN [NA |EN | IA | 1T

T > —| 2| =

Dann ist der Geheimtext:

AN | NI | EE

|
Aufgabe 2.1 (Textblock verschliisseln). Verschliisseln Sie NENNEN mit der Ver-
schliisselung aus dem Beispiel 2.1.

|
Aufgabe 2.2 (Textblock entschliisseln). Entschliisseln Sie die IENNEE mit der Ver-
schliisselung aus dem Beispiel 2.1.

| |E[NJT]AJR]
EN|RI|IN | IA | 1B
NE | ER | NN | RN | Al
NI | AE | RR | RA | EE
AR |RE | IR | EA | AN
NR | 11 | NA | EI | AA

| >~ 2| =

Tabelle 1: Entschliisselungstabelle fiir die Verschliisselung aus dem Besispiel 2.1



Buchstabenverteilung des Klartexts g der i g der

00 0.00
ABCDEFGHIJKLMNOPQRSTUVWXYZ ABCDEFGHIJKLMNOPQRSTUVWXYZ ABCDEFGHIJKLMNOPQRSTUVWXYZ

Abbildung 1: Buchstabenverteilungen vom Klartext, Vigenere und Blockverschliisselung

Aufgabe 2.3 (Uberpriifung der Anderung). Zwischen dem Beispiel 2.1 und der
Ubung 2.1 hat sich im Klartext nur ein Buchstabe geéndert.

Vergleichen Sie, wie viele Buchstaben sich in den entsprechenden Geheimtexten von
ANNIEE zu NENIEE gedndert haben.

Wie Sie vor dieser Lerneinheit erfahren haben, gibt es stochastische Methoden eine Ver-
schliisselung zu knacken. In der deutschen Sprache nutzt man den Buchstaben E am
meisten. Die Caesarverschliisselung verschiebt die Verteilung. Die Spitze existiert weiter-
hin und lésst uns den Schliissel herausfinden.

Die Vigenere-Verschliisselung mit einem Wort der Lénge n ist von der Verteilung die
Summe von n Caesar-Verschliisselung. In der Abbildung 1 wurde der Schliissel ABZ fiir
die Vigenere-Verschliisselung verwendet. Das E wird also auf E, /' und D abgebildet. Man
kann erkennen, dass diese drei Buchstaben in den héufigsten vier Zahlen des Geheimtexts
vorkommen. Dieser Effekt wird kleiner, wenn das Schliisselwort ldnger wird. Sie wissen
jedoch, dass man mit dem Kasiski-Test und der Friedmansche Charakteristik auch andere
Methoden gibt, die Vigenere-Verschliisselung zu knacken.

Wir konnten jeden Block als ein neues Zeichen betrachten und somit erhalten wir ein viel
grosseres Alphabet. Verschliisseln wir einen Text mit der Blockldnge n, dann ersetzen wir
nicht mehr 26 Symbole — wie bei einer 1-lokaler Geheimschrift — sondern wir haben 26"
Symbole. Also gibt es 26™ Eintrége in der Substitutionstabelle. Die Proportionen zwischen
den Haufigkeiten von einzelnen Blocken werden viel geringer als die Verhéltnisse zwischen
den Haufigkeiten von einzelnen Buchstaben.

Eine Tabelle fiir Blocke der Lange 8 ist schon so gross, dass sie nicht mehr handhabbar
wird. Es braucht deswegen eine einfachere Beschreibung der der Chiffrierung, die man
effizient ausfithren kann.



3 ASCII

Das haben Sie bis hierher gelernt:
e Sie wissen, was Substitutionstabellen sind.

e Sie wissen, wie dezimale Zahlen bindr dargestellt werden und kennen das binére
System.

Im letzten Abschnitt haben wir gesehen, dass der Einfluss einer Anderung im Klartext auf
den Geheimtext vergrossert werden muss, um zu verhindern, dass mittels einer Haufig-
keitsanalyse der Geheimtext geknackt werden kann. In diesem Abschnitt werden wir das
Verschliisseln von Teilblocken anhand Tabellen weiter formalisieren und analysieren. Dies
wird uns die Grundlagen dafiir geben, erste moderne Blockchiffrierungen zu bauen.

Alle Kryptosysteme, welche Sie bisher kennengelernt haben, wurden zu einer Zeit ent-
wickelt, als es noch keine automatische Informationsverarbeitung gab. Damals wurde
Chiffrierung und Dechiffrierung noch manuell von einem Menschen durchgefiihrt. Heu-
te chiffriert und dechiffriert niemand mehr Nachrichten von Hand sondern diese Arbeit
wird an einen Computer abdeligiert.

Wie Sie wissen, speichert ein Computer Daten bindr ab. Dadurch stellt sich jedoch die
Frage, wie ein Computer das lateinische Alphabet sowie Interpunktionszeichen binér dar-
stellt.

-
Aufgabe 3.1. Der nachfolgende Text wurde mit Bitfolgen der Lénge 5, die
man auch als Zahlen aus dem Intervall 0 bis 31 ansehen kann. Dabei stellt die
Null (00000) ein Leerzeichen dar und die nachfolgenden 26 Zahlen kodieren das
lateinische Alphabet in aufsteigender Reihenfolge (00001 = ’A’, 00010 = 'B’, ...

, 11010 = ’Z’). Erstellen Sie zuerst eine vollstindige Ubersetzungstabelle und
versuchen Sie dann, den nachfolgenden Binértext zu iibersetzen.

00100 00001 10011 00000 01001 10011 10100 00000 00101 01001 01110 00000 00010
01001 01110 00001 00101 10010 10100 00101 11000 10100

Vielleicht ist Thnen aufgefallen, dass die 5-Bit-Zeichenkodierung von Aufgabe 3.1 ziem-
lich limitiert ist und verschiedene Satz- und Interpunktionszeichen nicht beinhaltet und
auch Klein- und Grossschreibung nicht unterscheidet. Zwar hétten wir in der 5-Bit-
Zeichenkodierung noch Platz fir fiinf weitere Zeichen (11011 - 11111), jedoch wiirde
das nicht reichen um zwischen Gross- und Kleinschreibung zu unterscheiden. Insgesamt
kénnen wir also nur 2° = 32 unterschiedliche Zeichen mit 5 Bits kodieren. Um einen
alltdglichen Text verniinftig zu kodieren, brauchen wir also eine grossere Bitweite.



Beispiel 3.1 (Zeichenkodierung ASCII). ASCII (American Standard Code for In-
formation Interchange) ist eine international anerkannte und standardisierte 7-Bit-
Zeichenkodierung welche 1963 vom amerikanischen Normungsinstitut vercffentlicht
wurde. ASCII beinhaltet 27 = 128 Zeichen wobei 33 davon nicht druckbare Steuer-
zeichen sind. Viele der Steuerzeichen sind historisch entstanden und werden heute
praktisch nicht mehr gebraucht. Beispielweise das Steuerzeichen BEL mit der nume-
rischen Kodierung 7 wurde frither verwendet, um ein Tonsignal zu erzeugen (englisch
Bell = Glocke). Urspriinglich wurde noch ein achtes Bit verwendet, um mdogliche
Ubermittlungsfehler zu erkennen, dieses werden wir aber im Nachfolgenden nicht
beachten.

| Bin [ASCI] Bin [ASCH| Bin [ASCI] Bin [ASCII]

000’0000 | NUL || 010’0000 | SP 100’0000 Q@ 110’0000 ‘
000’0001 | SOH || 010°0001 ! 100’0001 A 110’0001 a
000’0010 | STX || 010’0010 K 10070010 B 110’0010 b
000’0011 | ETX || 010’0011 # 100’0011 C 110°0011 ¢
000’0100 | EOT || 01070100 $ 10070100 D 110’0100 d
000’0101 | ENQ || 010’0101 % 10070101 E 110’0101 e
000’0110 | ACK || 010’0110 & 100’0110 F 110’0110 f
000’0111 | BEL || 010’0111 ’ 100’0111 G 110’0111 g
000’1000 | BS 01071000 ( 100’1000 H 110’1000 h
000’1001 | TAB || 010’1001 ) 100’1001 I 110’1001 i
000’1010 | LF 010’1010 * 1001010 J 110’1010 ]
000’1011 | VT || 010’1011 + 100’1011 K 110’1011 k
000’1100 | FF 010’1100 , 1001100 L 110’1100 1
000’1101 | CR || 010’1101 - 100’1101 M 110’1101 m
000’1110 | SO 010’1110 . 100’1110 N 110’1110 n
000’1111 SI 010’1111 / 100’1111 (0) 110’1111 o)
001’0000 | DLE | 011’0000 0 101’0000 P 111°0000 p
001’0001 | DC1 || 011°0001 1 101’0001 Q 111’0001 q
001’0010 | DC2 || 011’0010 2 101’0010 R 111’0010 r
001°0011 | DC3 || 011°0011 3 101°0011 S 111°0011 S
001’0100 | DC4 || 01170100 4 101°0100 T 111°0100 t
001’0101 | NAK || 011°0101 ) 101°0101 U 111°0101 u
001’0110 | SYN || 011’0110 6 101’0110 A% 111°0110 v
001°0111 | ETB || 011°0111 7 101°0111 W 111°0111 w
001’1000 | CAN || 01171000 8 101’1000 X 111’1000 X
001’1001 | EM | 011’1001 9 101’1001 Y 111’1001 y
001’1010 | SUB || 011’1010 : 101’1010 Z 111’1010 z
001’1011 | ESC || 011’1011 ; 101’1011 [ 111’1011 {
001’1100 | FS 011’1100 i 101’1100 \ 111’1100 | —
001’1101 | GS 011’1101 = 101°1101 ] 111°1101 }
001’1110 | RS 011’1110 i 101’1110 ) 111’1110 -
001’1111 | US 011’1111 ? 101°1111 - 111’1111 | DEL

Tabelle 2: ASCII Tabelle



|
Aufgabe 3.2. Der folgende Text wurde mit ASCII kodiert. Versuchen Sie den Text
mithilfe der ASCII Tabelle in Abbildung 2 zu dekodieren. Arbeiten Sie dazu in
Zweiergruppen.
1000001 1010011 1000011 1001001 1001001 0100000 1101011 1100001 1101110
1101110 0100000 1101011 1100101 1101001 1101110 1100101 0100000 1010101
1101101 1101100 1100001 1110101 1110100 1100101 0100000 1101011 1101111
1100100 1101001 1100101 1110010 1100101 1101110 0101110 0101110 0101110

Nun da Sie gelernt haben, wie Text binér kodiert werden kann, werden wir unseren Fokus
wieder zuriick auf das Chiffrieren von Blécken legen. Ab diesem Punkt werden wir jedoch
direkt Binércodes anstelle von Buchstaben verschliisseln. Mit anderen Worten, die Bits
werden unsere neuen “Buchstaben” werden.

|

Aufgabe 3.3. Wir haben bereits das Kryptosystem von Vigenere kennengelernt.
Versuchen Sie nun den folgenden Binértext, welcher mit Vigenere verschliisselt und
mit ASCII kodiert wurde zu entschliisseln und anschliessend zu dekodieren. Zuerst
wurde der Text kodiert und anschliessend verschliisselt. Der Schliissel fiir Vigenere
lautet 10110. Achten Sie darauf dass die Bitweite des Schliissels und der Kodierung
nicht identisch sind und gruppieren Sie die Bits allenfalls nach der Entschliisselung
neu.

00111 10000 11101 01111 10010 10101 10100 01100 11000 01011 00110 01010 00001
00100 01111 11100 10111 11101 11011 10001 10001 01111 11000 01011 00100 01000
11101 10011 11110 10000 11101 00001 11000 00101 00101 01010 10001 10011 00010
01010 11001 11110 01011 10100 10111 00100 11010 00001 11011 11110 10000 10011
00010 01000 00101 00001 01111 11000 00101 01111 01010 00001 11000 11110 10011

00111 10001 01100 11110

Interessanterweise entspricht das bitweise Anwenden von Vigenere genau dem sogenann-
ten XOR Gatter. Das XOR Gatter ist eine Funktion, welche zwei Bits als Input nimmt
und 0 ausgibt, falls die Bits identisch sind und 1 ausgibt, falls die Bits unterschiedlich
sind, wie in der Tabelle 3 dargestellt.

Input 1 | Input 2 | Output
0 0 0
0 1 1
1 0 1
1 1 0

Tabelle 3: XOR Gatter

Die Anwendung des XOR Gatters mit einem Schliissel wie in Aufgabe 3.3 wird auch
Maskierung genannt und ist ein wichtiger Baustein fiir viele moderne Verschliisselungs-
verfahren.

Die Verwendung der ASCII Kodierung erschwert das Brechen eines Kryptosystems grundsétz-
lich nicht, es dient lediglich der binédren Darstellung von Buchstaben und Zeichen.



4 Substitutionsboxen

Das haben Sie bis hierher gelernt:
e Sie kennen Substitutionstabellen.

e Sie konnen Buchstaben und Texte kodieren und kennen mit ASCII ein Beispiel einer
Kodierung.

e Sie kennen den Begriff Lokalitdt.

Wie wir im letzten Abschnitt festgestellt haben, besteht die hauptséchliche Schwéche
von Vigenere darin, dass die Anderung eines Zeichens im Klartext nur einer Anderung
im Geheimtext entspricht. Um den Effekt einer Anderung im Klartext zu vergrossern,
miissen wir also dafiir sorgen, dass bei der Verdnderung eines Zeichens im Klartext meh-
rere Zeichen im Geheimtext verdndert werden. Um das zu erreichen, konnen wir anstatt
jedes Zeichen einzeln zu verschliisseln auch mehrere Zeichen miteinander verschliisseln.
Die Zeichenkette, welche wir zusammen verschliisseln, nennen wir Block. Fiir jede mogli-
che Zeichenkombination innerhalb eines Blockes miissen wir also eine Verschliisselung
definieren.

-
Aufgabe 4.1 (Anzahl von Zeichenkombinationen). Wie viele Moglichkeiten gibt es,
einen 5-Bit Schliissel wie denjenigen aus Aufgabe 3.3 zu erstellen?

Wie viele Moglichkeiten gibt es fiir einen 3-stelligen Schliissel mit Zeichen des latei-
nischen Alphabetes (26 Buchstaben)?

Wir miissen also jeder Zeichenkombination einen Geheimtext zuweisen. Fine solche Zu-
weisung von einem Input zu einem Output wird in der Informatik h&ufig auch Lookup
Tabelle genannt. Eine Lookup Tabelle weist jedem Input einen Output zu. Ein Beispiel
fiir eine Lookup Tabelle finden Sie in Tabelle 4.

Input | Output
000 100
001 110
010 001
011 011
100 111
101 010
110 000
111 101

Tabelle 4: Beispiel fiir eine Lookup Tabelle mit einem Input und Output von 3-Bit

e
Aufgabe 4.2. Der folgende mit ASCII kodierte Text wurde mit der Lookup-Tabelle
von Tabelle 4 verschliisselt. Versuchen Sie, den Text zu entschliisseln. Hinweis: Die
Bitweite der ASCII-Kodierung betragt 7 Bits.

111 000 011 011 101 010 101 000 010 101 010 011 000 100 001 100 001 010 110 111
110 000 110 011 011 110 111 010 101 110 111



-
Aufgabe 4.3. Wie viele mogliche Anordnungen zwischen Input und Output gibt
es fiir die Tabelle 47
Wie viele mogliche Anordnungen wiirde es fiir eine Tabelle mit 5-Bits geben? Wie
viele fiir n-Bits? Berechnen Sie dazu zuerst die Anzahl Eintréage fiir grossere Tabellen.

Wie wir in Aufgabe 4.3 gesehen haben, wichst die Anzahl an moglichen Anordnungen
der Lookup Tabelle mit steigender Bitweite rapide an. Bereits fiir eine Bitweite von drei,
wie in Tabelle 4 dargestellt, gibt es 40320 mdogliche Anordnungen. Mit anderen Worten
miisste man 40320 verschiedene Mdéglichkeiten ausprobieren, um die korrekte Tabelle zu
finden. Bei einer Bitweite von 8 gibe es bereits mehr als 105% Moglichkeiten.
Gleichzeitig vergrossert sich aber auch die Tabellengrésse exponentiell mit der Bitwei-
te.

Definition 4.1 (Substitutionsbox (S-Box)). Eine m x n S-Box ist eine im Allge-
meinen nichtlineare Substitutionsoperation, bei der ein m-stelliger Bindrtext durch
einen n-stelligen Bindrtext ersetzt wird.

Wir werden uns in diesem Kapitel auf symmetrische und invertierbare S-Boxen be-
schrianken. Symmetrisch heisst in diesem Kontext, dass die Bitweite des Inputs dieselbe
ist wie diejenige des Outputs (sprich n x n S-Box) und invertierbar heisst, dass wenn
man den Output sowie die Substitutionstabelle kennt, eindeutig auf den Input zuriickge-
schlossen werden kann. Ein Beispiel einer symmetrischen und invertierbaren n x n S-Box
wurde bereits in Tabelle 4 vorgestellt, welche Sie in Aufgabe 4.2 verwendet haben, um die
Geheimschrift zu dekodieren. Falls die Lookup-Tabelle nicht invertierbar gewesen wére
(sprich mehrere Inputs auf denselben Output abgebildet worden wiren), dann hétten Sie
den Geheimtext nicht mehr eindeutig dechiffrieren kénnen.

|
Aufgabe 4.4. Sie haben eine geheime Nachricht mit dem folgenden Inhalt abfangen
kénnen:
0101010 1000000 1100011 1100001 1101100 1110101 0111111 1000010 0010011
0101101 0011001 0001010 1101100 1100110 1010001 1110000 0101100 1100101
0001011 0000011 1101100 1100101 0111110 0110111 0010000 0101100 0110001
1100101 1110010 1001001 1000010 1000001 0010001 0101100 1110101 1101011
1110101 1101101 1011111 1100010 1100101 0001010 0100010 1000001 1101100
1000000 1100111 0000001 1101011 0110110 0100001 0000111 0010110 1101100
0100110 1000001 1110101 1101101 1010101 1111111 0001100 0101101 1000011
1100101 0010001 0010101 1111111 0000001 1101100 1010101 1000010 1000111
1110010 1110101 0011111 1100010 1101000 0101100 0100011 1101110 1110010
1010101 1000011 1100110 0010001 1001000 1100111 0000011 1100000 1000000
Sie wissen, dass der Klartext mit 7-Bit ASCII kodiert und mit einer symmetrischen
n X n S-Box chiffriert wurde. Leider kennen Sie n nicht genau, wissen aber, dass
n kleiner als 6 ist. Da Sie den Empfanger der Nachricht kennen, wissen Sie auch
dass der Anfang der Nachricht héchstwahrscheinlich mit dem Text ‘Lieber Michael’
beginnt. Versuchen Sie mit diesen Angaben den Klartext wiederherzustellen.

10
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Aufgabe 4.5. In einer Verschliisselung wird jeder Buchstabe mit & Bits kodiert
und mit einer n X n S-Box verschliisselt. Wie viele Buchstaben lang ist der kleinste
Teilblock eines Klartextes, welcher immer auf denselben Teilblock im Geheimtext
abgebildet wird?

Wie viele Buchstaben dndern sich maximal innerhalb eines Teilblockes des Geheim-
textes, wenn ein einzelner Buchstabe im Klartext desselben Teilblockes verdndert
wird?

Beispiel fiir £ = 4,n = 8: In diesem Fall ist ein Buchstabe mit 4 Bits kodiert und
die S-Box verschliisselt jeweils Blocke von 8 Bits. In diesem Fall werden also immer
zwei Buchstaben zusammen verschliisselt (da 2k = n). Wenn wir also einen Klartext
mit dem Inhalt hahaha verschliisseln wiirden, hétte der Geheimtext die Form xyzyzy
wobei x und y beliebige Textzeichen sind. Somit wiirden jeweils immer 2 Buchsta-
ben (im konkreten Fall ha) auf denselben Geheimtext abgebildet (zy). Sobald ein
Buchstabe im Klartext verdndert wird, konnen sich immer beide Buchstaben des
Geheimtextes verdndern und somit ist die Antwort auf die zweite Frage ebenfalls 2
in diesem Beispiel.

Finden Sie zuerst die Anzahl Buchstaben fiir den Fall £ = 7,n = 5. Versuchen Sie
dann eine Regel fiir beliebige ks und ns zu finden.

Achtung: Die zweite Frage ist im Allgemeinen anspruchsvoll und es muss eine Fall-
unterscheidung von 6 Féllen gemacht werden je nach n und k.

Wie Sie vielleicht in Aufgabe 4.5 bemerkt haben, ist die Nicht-Lokalitdt nur innerhalb
der S-Box gewéhrleistet. Derselbe Input einer S-Box fiihrt gezwungenermassen zum sel-
ben Output. Falls die Bitweite der S-Box klein ist (z.B. 7 Bits), dann kann die S-Box
ziemlich einfach mit stochastischer Kryptoanalyse geknackt werden. Jedoch kénnen wir
die Bitweite der S-Box auch nicht unlimitiert vergréssern, da wir ansonsten eine exponen-
tiell wachsende Lookup-Tabelle speichern miissten. Bereits eine symmetrische S-Box mit
Bitweite 32 wiirde 0.5 Gigabyte Speicher benotigen. Wir benétigen also eine Alternative,
um die Nicht-Lokalitdt auf langere Bitfolgen auszuweiten.
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5 Permutationsboxen

Das haben Sie bis hierher gelernt:
e Sie wissen, was Substitutionsboxen sind.

e Sie wissen, welche Eigenschaften eine Substitutionsbox erfiillen muss, um fiir Chif-
frierung und Dechiffrierung zu funktionieren.

e Sie verstehen, wie ein verdndertes Bit einen ganzen Teilblock beeinflussen kann.

5.1 Der Lawineneffekt

In den vorherigen Abschnitten haben wir erfahren, dass wir uns gegen die statistischen
Attacken auf Vigenere wehren kénnen. Das bedingt, dass ein verdndertes Zeichen im
Klartext mehr als ein Zeichen im Geheimtext d&ndert. Dadurch verschleiern wir statistische
Zusammenhénge zwischen dem Klartext und dem Geheimtext besser als bei Vigenere. Dies
konnten wir in in Abbildung 1 besonders gut beobachten. Eine gleichméssigere Verteilung
der Buchstaben im Geheimtext ist sehr viel schwieriger auf Auffélligkeiten zu untersuchen
als eine ungleichmaéssige.

Definition 5.1 (k-lokale Geheimschrift). Wir nennen eine Geheimschrift k-lokale
Geheimschrift, wenn eine Verdnderung von einem Buchstaben im Klartext genau k
verdnderte Buchstaben im Geheimtext verursacht.

Bisher erreichen wir k-Lokalitédt durch Substitutionsboxen: wenn wir nur schon ein ein-
zelnes Bit in einem Teilblock verdndern, wéihlen wir ein vollig anderes Element aus der
Substitutionstabelle, als wir sonst ausgesucht hétten.

Das bedeutet, dass bei einer Substitutionsbox mit den Dimensionen m x n sich bis zu n
Bits verdndern konnen, wenn nur schon ein einziges der m Bits der Eingabe verdndert
wird.

Sehen wir uns die Tabelle vom Anfang dieses Kapitels nochmals an. Hier hat ein Teil-
block die Léange 2. Der Teilblock ist beschrankt durch die Anzahl Zeichen, die wir mit der
Tabelle auf einmal verschliisseln kénnen.
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N
Beispiel 5.1. Sie mochten eigentlich den Klartext-Teilblock EN verschliisseln,
machen aber einen Tippfehler und der Teilblock wird zu EI. Dann erhalten Sie im
Geheimtext anstatt EE den Text RA.

| |EINJT[ATR ]
TR | EE | RA | AA | NN
NE | NI | 1B | RI | RE
ER | BI | RN | BA | A
IN | AR | NR | RR | AE
AN|NA [EN | IA | 0

| > —| 2| =

Die maximale Menge an verdnderten Bits, die wir mit einer verinderten Eingabe
erreichen konnen, beschrankt sich damit auf einen Teilblock. Alle Teilblocke, bei
denen die Eingabe nicht verdndert wurde, bleiben so wie vorher.

Hier sehen Sie jeden Buchstaben als Quadrat. Verdnderte Zeichen werden in pink
dargestellt:

Klartext:

Klartext in Teilblocken:

Geheimtext:

Wir haben festgestellt, dass das sicherer ist als Vigenere. Aber es geht noch weiter. Zwar
sind die einzelnen Buchstaben besser geschiitzt, aber die Einteilung in Teilblcke hat zur
Konsequenz, dass sich wiederholende Teilblocke angreifbar sind. Wir mochten aber, dass
unser Geheimtext keine Informationen iiber den Klartext preisgibt. Sobald Informationen
preisgegeben werden, konnen diese fiir einen Angriff verwendet werden.

-
Aufgabe 5.1. Sie wissen, dass der Klartext RENNEN verschliisselt wurde als ANEINA.
Sie kennen die zugehorigen Substitutionsboxen nicht, wissen aber, dass sie Lange
2 haben. Sie erhalten einen weiteren Geheimtext, dessen Klartext sie nicht kennen.
Sie wissen aber, dass dieselben Substitutionsboxen verwendet wurden: RREINA.
Ko6nnen Sie einen Teil davon entschliisseln? Haben Sie eine Idee, um welches Wort
es sich handeln kénnte?

e
Aufgabe 5.2. Diskutieren Sie: Welche Konsequenzen hat diese Angriffsmoglichkeit
fiir einen Angreifer, der einige solcher Klartext-Geheimtext-Paare besitzt? Kann sich
der Empféanger einer Nachricht sicher sein, dass der Sender wirklich die Substituti-
onsboxen besitzt?



|
Aufgabe 5.3. Sie wissen, dass der Klartext ERINA, RENN NIE IN ANNE ver-
schliisselt wurde als REARAINIEEINAREIIR. Sie kennen die zugehorigen Substitu-
tionsboxen nicht, wissen aber, dass sie Linge 2 haben. Konstruiere einen weiteren,
giiltigen Geheimtext. Notieren Sie auch dessen Entschliisselung im Klartext.

e
Aufgabe 5.4. Diskutieren Sie: Wie konnen Sie diese Angriffsmoglichkeit verhin-
dern?

Wir stellen fest: Zwei unterschiedliche Klartexte miissen komplett unterschiedliche
Geheimtexte generieren, sonst sind sie angreifbar. Versuchen wir also, den Effekt von
einem verdnderten Bit auch auf andere Teilblocke auszuweiten.

Definition 5.2 (Lawineneffekt). Wenn eine kleine Verdnderung im Klartezt eine
grosse Verdnderung im Geheimtext verursacht, sprechen wir von einem Lawinen-
effekt. Je grisser die Verdnderung, desto stdarker ist der Lawineneffekt.

In den vorherigen Aufgaben haben wir erkannt, dass unser Lawineneffekt bis jetzt noch
nicht stark genug ist, denn er bleibt innerhalb eines Teilblocks. Dies reicht nicht aus, um
eine geniigend hohe Sicherheit gegen Angriffe zu garantieren. Wir miissen im Folgenden
iiberlegen, wie der Lawineneffekt verstiarkt werden kann.

|
Aufgabe 5.5. Diskutieren Sie: Wir haben den Effekt von einem verdnderten Zei-
chen auf einen Teilblock vergrossert. Wie konnen wir die Verdnderung von diesem
Teilblock auf den ganzen Block ausweiten? Wir haben jetzt zwar mehrere verdnderte
Zeichen, statt nur eines wie bei Vigenere, aber sie sind alle im selben Teilblock. Wir
haben bereits gelernt, dass grosse Substitutionsboxen sehr ineffizient sind. Finden
Sie eine andere Strategie?

Wir erkennen: um den Lawineneffekt zu verstiarken, miissen wir die durch die Substitution
verdanderten Bits in verschiedene Teilblocke unterbringen koénnen.



Beispiel 5.2. Wir haben bisher jeweils markiert, wenn ein Bit von einer Verédnde-
rung betroffen war. Wir konnten also zum Beispiel die markierten Bits aus einem
Teilblock auf die anderen Teilblocke verteilen.

Klartext

Substitution

_——————

Verteilung

Beachten Sie: Um die Bits erfolgreich zu verteilen miissen wir sie mit anderen Bits
tauschen. Um den Geheimtext am Schluss entschliisseln zu konnen, miissen wir in der
Lage sein, diesen Schritt riickgéingig zu machen. Wie kénnen wir dechiffrieren, wenn
wir anfangen, Bits zu vertauschen? Wir miissen uns nur die Vertauschungen
merken. Sie wird damit Teil des Schliissels. Im Beispiel oben wire die sogenannte
Permutation fiir den letzten Teilblock: [3, 6, 7, 11].

Definition 5.3 (Permutation). Die Permutation ist eine Vertauschung, bzw. Neu-
anordnung von FElementen in einer Menge. Im Kontext von der Chiffrierung sind
die Elemente in der Regel Buchstaben oder Bits, welche in eine neue Reihenfolge
gebracht werden.

Genau genommen hat sich durch die Permutation aber nicht viel an unserer Situation
gedndert: Die Anzahl der verdnderten Bits ist gleich, nur ihr Ort hat sich verdndert. Um
den Lawineneffekt wirklich auszuweiten, miissen wir noch einen Schritt weitergehen.
Eigentlich wissen wir bereits, wie man aus einem einzelnen verédnderten Bit in einem
Teilblock einen ganzen Teilblock verdndern kann: wir wenden erneut die Substitution an.
Dafiir kénnen die S-Boxen wiederverwendet werden.
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Beispiel 5.3. In diesem Beispiel sehen Sie anhand der eingefarbten Felder, wie sich
die Verdnderung eines einzelnen Bit im letzten Teilblock auf die anderen Teilblécke
auswirken konnte. Die Substitution sorgt dafiir, dass der ganze Teilblock des Bits
verdndert wird. Die Verteilung, oder Permutation, trégt diesen Effekt dann in die
anderen Teilblocke. Wenden wir dann erneut die Substitution an, geschieht in den
Teilblocken, die neue Bits erhalten haben, dasselbe wie bei der ersten Substitution:
ein einzelnes verdndertes Bit reicht aus, um den ganzen Teilblock zu verdndern.

Klartext

Substitution

_——————

Verteilung

Substitution

Aber was nun, wenn unser verdndertes Bit in einem anderen Teilblock anstatt des letzten
ist?

Die Vertauschung, die wir uns gemerkt haben, gilt ja nur fiir den letzten Teilblock. Wir
brauchen also Vertauschungen fiir alle Teilblocke und miissen sie uns merken. Dabei
miissen wir nun aber aufpassen, dass keine Bits verloren gehen. Jede Position darf nur
einmal besetzt werden. Ausserdem miissen wir die Vertauschung immer anwenden. Wir
wissen nicht, wann wir méglicherweise unbeabsichtigt ein Zeichen im Klartext verdndern
und wann nicht.

Aufgabe 5.6. Uberlegen Sie: Sind alle Permutationen gleich gut? Wissen Sie viel-
leicht sogar, wie viele Permutationen es gibt fiir einen Teilblock einer Lange k, oder
den ganzen Text mit n Buchstaben?

Lassen Sie uns iiben: Sie erhalten ein Kartenset. Jede Karte steht fiir ein Zeichen.
Legen Sie sich eine Zeichenkette aus, zum Beispiel mit 12 Karten. Decken Sie alle
Karten anfangs zu. Die Karten, die verdndert werden, decken Sie nun auf. Spielen
Sie nun jede Runde aus der Zeichnung 5.3 nach. In der Runde Verteilung diirfen Sie
selbst aussuchen, wie Sie die betroffenen Karten verteilen. Denken Sie daran: Nur in
Teilblocken, in denen ein verdndertes Zeichen ist, verdndert sich der ganze Teilblock
nach der Substitution. Was stellen Sie fest?

Bei der Erstellung von Permutationsboxen miissen wir darauf achten, den Lawineneffekt
auf moglichst viele Teilblocke auszuweiten. Dies bedeutet fiir eine geeignete Permutation,
dass wir in so vielen Teilblocken wie moglich mindestens ein Bit aus einem Teilblock
unterbringen miissen.
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Beispiel 5.4. Betrachten Sie den Unterschied zwischen der Permutation unten und
derjenigen aus Beispiel 5.3:

Wird bei der Permutation kein verdndertest Bit in einen bestimmten Teil-
block vertauscht, so bleibt dieser Teilblock vom Lawineneffekt ausgeschlossen.

Klartext

Substitution

/

Verteilung

Substitution

Aufgabe 5.7. Wenn Sie eine Permutation fiir einen Teilblock festgelegt haben, wie
lasst sich diese wieder riickgdngig machen?

Wir sehen nun, dass wir unsere Substitutionsboxen einfach wiederverwenden koénnen.
Dazwischen wenden wir eine Permutation an. Dadurch bildet sich ein Substitutions-
Permutations-Netzwerk. Man kann sich vorstellen dass, je mehr Substitutions-Permu-
tations-Runden unser Netzwerk hat, desto stéarker verfestigt sich der Lawineneffekt. Damit
sorgen wir dafiir, dass dieselben Teilblocke nicht mehr denselben Geheimtext haben, da
alle Teilblocke nun miteinander vermischt werden.

|
Beispiel 5.5. Wir merken uns fiir jeden Teilblock, an welche Stelle welches Zeichen
verschoben wird:
Teilblock 1: [2, 5, 9, 10]
Teilblock 2: [1, 4, 8, 12]
Teilblock 3: [3, 6, 7, 11]
Beachte, dass jede Position nur einmal vorkommen darf. Ansonsten iiberschreiben
wir unsere eigenen Zeichen.

Klartext

Substitution

Verteilung
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Definition 5.4 (Permutationsbox). Die Liste von Permutationen, die wir fir die
Teilblocke definieren, nennen wir Permutationsbox. Die Permutationsboz fiir Bei-
spiel 5.5 wdre also [2, 5, 9, 10, 1, 4, 8, 12, 3, 6, 7, 11]

Aufgabe 5.8. Sie mochten folgenden Text permutieren: ICH HEISSE LEA. Benutzen
Sie dazu die Permutationsbox aus dem Beispiel 5.5: [2, 5, 9, 10, 1, 4, 8, 12, 3, 6, 7,
11].

Diese Permutationsbox bedeutet, dass wie im Bild des Beispiels der erste Buchstabe
an die zweite Position verschoben wird, der zweite Buchstabe an die fiinfte Stelle,
der dritte Buchstabe an die neunte Stelle und so weiter.

Aufgabe 5.9. Ein Satz wurde mit folgender Permutationsbox permutiert: [13, 11,
7,2,14, 3,12, 5, 1, 9, 6, 16, 15, 4, 8, 10]. Das Resultat ist folgendes: TAAR HBNE
MNNG AMEE. Invertieren Sie die Permutation.

Dafiir muss der 13. Buchstabe des permutierten Texts an die erste Stelle, der 11.
Buchstabe des permutierten Texts an die zweite Stelle, der 7. Buchstabe des per-
mutierten Texts an die dritte Stelle und so weiter.

Beispiel 5.6. Selina hat einen Satz fiir Sie verschliisselt, mit einem Substitutions-
Permutations-Netzwerk wie in Beispiel 5.5. Der Satz, den sie verschliisselt, lautet
MAMA MALT LAMA. Sie benutzt eine Teilblockldnge von 4 und geht wie folgt vor:
1. Selina benutzt die S-Box aus der Tabelle (5.1) unten und wendet sie auf den
Text an. Da erhélt sie ALMT TLLT TTTA
2. Selina verwendet folgende Permutationsbox: [2, 5, 9, 10, 1, 4, 8, 12, 3, 6, 7, 11]
und erhélt TATL LTTL MTAT
3. Selina wendet dieselbe S-Box nochmals an und erhélt: TAMM AMLA AAMM
Ihr verschliisselter Satz ist damit TAMM AMLA AAMM.

Aufgabe 5.10. Selinas Freundin Elisa zweifelt noch an der Sicherheit der
Substitutions-Permutations-Netzwerke. Zeigen Sie Elisa, dass sich in der Tat jeder
einzelne Teilblock des Geheimtexts verdndert, wenn sich nur ein einzelner Buchsta-
be im Klartext #ndert. Andern Sie dafiir einen einzelnen Buchstaben im Text MAMA
MALT LAMA (zum Beispiel zu MAMA MALT LAMM) und verschliisseln Sie ihn genau so
wie Selina (benutzen Sie dieselbe S-Box und Permutationsbox).
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MM MA ML MT AM AL AT AA LM LA LT LL TM TA TL TT
MM AATA LALL AAAL MALT AMLM TTLL LLLA MMAT AAMT TLML ALAT MMLT LMMT AMLT LLML MTLA
MA LLTM ALMT MAML MTAM AMLL LATT TATL MLLM LATL TMLL TLLT AALA MAAM AMTA LMTT ALLA
ML MTAA TAAT TTAM ALMM ATAT MAAL ATLM LAAM LAML TLMA LALT TMAT TLMT LLLT LAAT ALTM
MT LTML LTLM MATM LMAT AMMA LLMA AAMM MTMA MTTM AAML TALT TTTL LMLA MALM MATA AMAL
AM AMAM TLLL TAAA LMLL ATAM LLAT ALTA TMTM AATT TTLM LTAL AATM LLMM LALM LMMM MMLA
AL MTTT LMLT TALA TATM TTMT LATA AMAA ATML ALLL TAAM LLTA MMAL LTTL LTMA ATMA AMTT
AT TAML TAMA ATAL LMAL MMTL MTML MAAT AALM LLTT LLAL MTAT MTTL TMML TTML TMLT TALM
AA AAAM LAAL LAMA ATLL MTTA TLTL LTLL AAMA MALL ATTA MAMM LTAA LAAA AALT MLTT LTAT
LM LTTT TMAA TMTL MMMA LTTM TLLA LLMT LTAM LAMM ALTL ATTM LLLM TTLT LMTL MLLA LLLL
LA LMLM TTTA MTMT LTTA TTTM LAMT TTAA ALAA LLAM MMTM TMMA TTMA MTAL TTAL TLAA ALAM
LT ALTT TMTT LTMT ALAL ALLT LMMA MMMM MMLM MLTA LTLA ALMA MMMT TLAT TMTA AMLA ALML
LL TMMT MLAL MAMT MLMM MLAM LMAM MTLT ATAA TATA MTLL MMAA MMLL MLML MLTM MLMT MTMM
TM LLAA MLMA TLTM AATL LATM AALL AAAT LLTL AMTM TMAL AMMM TAAL TTLA MMTT MLAA TTAT
TA TLLM TMLA MMML MMAM TAMT LALA ATTT T'TTT TLTT LMAA TAMM MLLT LMTA MTLM LMTM MLLL
TL TLMM ATLA MMTA AMAT ATMT MMTL TMAM TMMM MATL TATT TMLM TLTA TLAM AAAA AMTL TTMM
TT TLAL MALA ATMM LTLT TALL MLAT MAAA ATLT LTMM MATT MAMA ATTL ALLM AMML LMML AMMT




6 Substitutions-Permutations-Netzwerke

Das haben Sie bisher gelernt:
e Sie wissen, was eine Permutation ist.
e Sie wissen, was der Lawineneffekt ist.

e Sie verstehen, wie durch die Kombination von Permutationsboxen und Substituti-
onsboxen der Lawineneffekt von einem Teilblock auf mehrere Teilblocke ausgeweitet
werden kann.

6.1 Block Cipher

Wir kennen nun Substitutions-Permutations-Netzwerke und verstehen, wie diese funktio-
nieren. Nun méchten wir diese anwenden.

Dabei miissen wir beachten, dass wir bisher nur Klartexte von fixer Lénge verschliisseln
konnen. Diese fixe Lénge wird vom Substitutions-Permutations-Netzwerk vorgegeben und
nennt sich Block.

Definition 6.1  (Substitutions-Permutations-Netzwerk). Ein  Substitutions-
Permutations-Netzwerk hat einen Klartext von fixer Linge (ein Block) als Eingabe.
Mithilfe von Substitutions- und Permutationsbozen, welche rundenweise abwech-
selnd angewandt werden, wird die FEingabe chiffriert. Zur Dechiffrierung wird
derselbe Vorgang riickwdrts angewandt.

Y
Aufgabe 6.1. Entwerfen Sie Thr eigenes Netzwerk und tauschen Sie es mit Threm
Nachbarn. Entschliisseln Sie gegenseitig geheime Sétze. Sie entwerfen dafiir folgen-
de Bestandteile: Eine Substitutionsbox, Permutationen fiir die einzelnen Teilblécke
sowie eine Zeichnung Thres Netzwerks.

Geben Sie all diese Informationen zusammen mit [hrem geheimen Satz Threm Ban-
knachbarn.

Beachten Sie: Am Ende aller Runden wird immer nochmals eine Substitution an-
gewandt, damit der Effekt der letzten Permutation auch richtig zum Zuge kommt.

Vielleicht haben Sie bemerkt, dass wir in diesen Substitutions-Permutations-Netzwerken
noch gar nicht {iber Schliissel nachgedacht haben, wie wir es uns bisher gewohnt waren.
Zeit, um nochmals iiber Sicherheit zu sprechen!

|
Aufgabe 6.2. Diskussion: Welche Teile des Netzwerks konnen 6ffentlich sein, ohne
die Sicherheit des Systems zu mindern?
Zur Erinnerung: Kerckhoffs Prinzip besagt, dass nur der Schliissel eines Kryptosys-
tems geheim sein darf. Was ist hier also der Schliissel?

Konnen wir auch einen weniger aufwéndigen Schliissel haben? Die Konstruktion der
Substitutions-Permutations-Netzwerke ist ressourcenintensiv, wir hétten lieber einen Schliissel
mit zufélligen Bits.
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____
Aufgabe 6.3. Kreativaufgabe: Wo und wie konnte im Netzwerk ein Schliissel
eingesetzt werden, wenn das Netzwerk selbst cffentlich ist?

|
Beispiel 6.1. Nehmen wir zu unserem bereits bekannten Netzwerk einen Schliissel
dazu. Wir nehmen die Ausgabe der letzten Substitutionsbox und wenden darauf
den Schliissel an. Das Resultat daraus ist dann unser Geheimtext.

Klartext

Substitution
Verteilung
Substitution
Verschliisselung

Aufgabe 6.4. Diskussion: Ist dieses System sicher? Warum (nicht)? Begriinden
Sie Thre Antwort.
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Beispiel 6.2. Versuchen wir es mit einem neuen System, welches mehrere Schliissel
verwendet:

Klartext

Verschliisselung

Substitution
N ————

Verteilung
HEE

Verschliisselung
_ 7N TN TN

Substitution
L ]

Verschliisselung

Geheimtext

Aufgabe 6.5. Diskussion: Ist dieses System sicher? Warum (nicht)? Begriinden
Sie Thre Antwort.

Aufgabe 6.6. Verschliisseln Sie das Wort Hi in ASCII (8 Bit, erstes Bit ist
0, dann wie gewohnt die 7 Bits aus der bereits bekannten Tabelle). Sie
bekommen drei 16-Bit-Schliissel, die Sie in dieser Reihenfolge verwenden: [1101°1000
0010°1111, 1110°0110 1111°0010, 0010°1101 1100°1100]
Schliissel werden als Maskierung angewandt, wie Sie es in Aufgabe 4.2 kennengelernt
haben.
Sie bekommen die folgende S-Box, wobei Ihnen die ersten zwei Bits [hres Teilblocks
die Reihe angeben und die letzten zwei Bits die Spalte:
| J oo [ o1 [ 10 [ 11|
00 || 1100 | 0101 | 1110 | 1011
01 || 1010 | 0010 | 0001 | 1101
10 || 0100 | 1111 | 0000 | 1001
11 |/ 0111 | 0011 | 0110 | 1000
Sie bekommen die folgende Permutation: [10, 4, 13, 8, 1, 15, 7, 5, 2, 12, 9, 6, 14, 11,
16, 3]
Wenden Sie das Netzwerk aus Beispiel 6.2 an.




|
Aufgabe 6.7. Die folgende Bitfolge wurde durch das Substitutions-Permutations
Netzwerk aus Aufgabe 6.6 verschliisselt (selber Schliissel, Substititonstabelle und
Permutation): [0010°0011 0010°1100]
Versuchen Sie, den Geheimtext zu dechiffrieren.
Welche Konsequenzen hitte es, wenn die Substitutionstabelle an der Stelle 1011
anstatt 1001, 1000 stehen wiirden? Konnten Sie damit verschliisselten Geheimtext
noch immer dechiffrieren?

Definition 6.2 (Block Cipher). Fine Block Cipher ist ein deterministisches Krypto-
system, welches Klartextblicke von vordefinierter Linge (Blocklinge) verschlisseln
kann. Ubersteigt ein Klartext die Linge eines solchen Blocks, wird er in mehrere
Blocke aufgeteilt.

Wir wissen nun, wie man eine Block Cipher mit Schliissel konstruiert. Sie kénnen nun
selbststéindig Substitutionsboxen und Permutationsboxen erstellen, und daraus ein Substi-
tutions-Permutations-Netzwerk kreieren. Sie verstehen, weshalb dieses Verfahren sicherer
ist, als andere Kryptosysteme, welche Sie bereits kennengelernt haben. Sie wissen auch,
weshalb ein Substitutions-Permutations-Netzwerk dank Kontextsensitivitit gegen die An-
griffe von Kasiski und Friedmann resistent ist.

Sollten Sie sich weiter fiir dieses Thema interessieren, wiirde es in einem néichsten Schritt
darum gehen, auf welche Arten ein ldngerer Klartext auf Blocke aufgeteilt und ver-
schliisselt werden kann. Denn wie Sie bereits wissen, werden auch hier dieselben Klartext-
blocke immer noch zu denselben Geheimtextblocken. Es liegen also viele neue Knobeleien
vor Thnen!
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7 Mini-Exkurs: Betriebsmodus einer Block Cipher

Das haben Sie bisher gelernt:
e Sie kennen alle Komponenten eines Substitutions-Permutations-Netzwerks.
e Sie wissen, wie ein Substitutions-Permutations-Netzwerke funktioniert.

e Sie wissen, wie eine Block Cipher mit Schliissel funktioniert.

7.1 Mehrere Blocke verschliisseln

Bisher haben wir nur Texte limitierter Lange mit einer Block Cipher verschliisselt. Wenn
Sie sich aber an die Definition 6.2 einer Block Cipher erinnern, wird klar: Ubersteigt die
Lange eines Texts den eines Blocks, so wird der Text in mehrere Blocke aufgeteilt.

Sollte die Liange des Texts nicht restlos durch die Blockldnge teilbar sein, fiigen wir so
lange Leerzeichen (oder Nullen bei Bindrtexten) hinzu, bis ein Vielfaches der Blocklange
erreicht ist. Diesen Vorgang nennt man Padding.

Definition 7.1 (Padding). Das Erginzen eines Texts mit Filldaten. Diese konnen
zusdtzliche Informationen enthalten, miissen es aber nicht. In unserem Fall dient
Padding dazu, den Text in ein fir die Block Cipher geeignetes Format zu bringen,
indem die Textlinge zu einem Vielfachen der Blocklinge wird.

Wie wird nun ein solcher auf Blocke aufgeteilter Text verschliisselt? Die einfachste Moglich-
keit ist es, die Block Cipher auf jeden Block einzeln anzuwenden. Die Art und Weise, wie
wir eine Block Cipher benutzen, um einen Klartext beliebiger Lénge zu verschliisseln,
nennen wir Betriebsmodus.

Definition 7.2 (Betriebsmodus: Electronic Codebook (ECB)). Beim ECB wird
der (bei Bedarf mit Padding versehene) Klartext auf Blicke aufgeteilt und mit einer
Block Chipher verschliisselt. Die dabei entstehenden Geheimtextblocke werden aus den
einzelnen Blicken wieder zum gesamten Geheimtexrt zusammengesetzt.

| Klartext |
| Klartextblock | | Klartextblock | | Klartextblock |
. Block . Block . Block

Schlussel Schlussel Schlussel
| Geheimtextblock || Geheimtextblock || Geheimtextblock |
| Geheimtext |

Aufgabe 7.1. Diskussion: Wie weit reicht im ECB-Modus der Lawineneffekt?
Wie viele Blocke sind von einer Verdanderung betroffen?

Gleiche Blocke sehen immer gleich aus als Konsequenz davon, dass der Lawineneffekt auf
einen einzelnen Block beschrankt ist.
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Aufgabe 7.2. Diskussion: Wie konnte der Lawineneffekt auf mehrere Blocke aus-
geweitet werden?

Wir kénnen den Lawineneffekt ausweiten, ohne die Block Cipher dafiir zu veréindern. Wir
konnen die Block Cipher als sogenannte Black Box verwenden, so wie es in Definition 7.2
bereits abgebildet wurde. Das bedeutet, dass wir nicht mehr betrachten miissen, wie diese
funktioniert: wir geben ihr als Eingabe einen Text in Blockldnge und einen Schliissel, und
erhalten einen Geheimtext als Ausgabe.

| Klartextblock |

Block
hlussel
Schliusse Cipher

| Geheimtextblock |

Um den Lawineneffekt erfolgreich auszuweiten, gibt es viele verschiedene Ansétze. Wir
zeigen in diesem Exkurs einen: Dabei hiangen wir die Blocke wie Ketten zusammen.

Beispiel 7.1. Wir verschliisseln von links nach rechts und benutzen den Geheimtext
des jeweils vorangegangenen Blocks als Maske fiir den Klartext des nidchsten Blocks.

| Klartextblock | | Klartextblock | | Klartextblock |

Block Block
Schlissel ——‘ Schlissel
chlisse Cipher chlissel Cipher

| Geheimtextblock | Geheimtextblock

Schlissel

Block
Cipher

| Geheimtextblock |

So sorgen wir dafiir, dass die Anderung eines einzelnen Blocks auf alle Blocke in die
Richtung der Verkettung propagiert wird. Dies sorgt dafiir, dass der Lawineneffekt
auf alle Blocke rechts vom betroffenen Block ausgeweitet wird.

[ Klartextolock | [ Kartextblock [] | Klartextblock |

Block ]
Schlissel
chlisse Cipher

| Zwischenstand | |
| Geheimtextblock

| Zwischenstand |

Schlussel B,lOCk
Cipher

| Geheimtextblock |

Block
Schlissel

| Geheimtextblock

Bevor wir uns weiter mit der Sicherheit befassen, {iberlegen wir uns, ob wir iiberhaupt effi-
zient entschliisseln konnen. Den ersten Block kann man wie gewohnt effizient entschliissin.
Dadurch bekommt man die Maske fiir den zweiten Block. Dies erlaubt uns den folgenden
Block effizient zu entschliisseln, was uns wieder die Maske fiir den néchsten Block gibt.
Wir kénnen somit Block um Block effizient entschliisseln.

Befassen wir uns nun weiter mit der Sicherheit. Es konnte ndmlich sein, dass wir un-
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seren Schliissel wiederverwenden wollen iiber mehrere Nachrichten hinweg. Dann sehen
gleiche Nachrichten weiterhin gleich aus, was Informationen an einen Angreifer verraten
konnte.

Aufgabe 7.3. Diskussion: In welchen Situationen werden (Teile von) Nachrichten
mehrfach ausgetauscht? Uberlegen Sie zu zweit.

Da wir bereits festgestellt haben, dass Verédnderungen nach rechts weiterpropagiert werden
und alle folgenden Geheimtextblocke betreffen, fiigen wir ganz links ein Element hinzu,
welches sich bei jeder Nachricht verdndert: der Initialisierungsvektor, im Folgenden
auch IV genannt. Er dient als Maske fiir den ersten Klartextblock.

Definition 7.3 (Initialisierungsvektor (IV)). Ein zufdilliger Text in Blocklinge, der
pro Nachricht neu generiert und als Teil der Nachricht mitgeschickt wird. Er dient
dazu, den ersten Klartextblock zu maskieren und sorgt so dafiir, dass auch bei wie-
derverwendetem Schliissel und Klartext jede Nachricht anders aussieht.

Wenn wir diesen IV wie in Definition 7.3 erwahnt als Maske fiir den ersten Klartextblock
verwenden, erhalten wir einen sehr bekannten Betriebsmodus fiir Blockchiffren, der Cipher
Block Chaining genannt wird.

Definition 7.4 (Cipher Block Chaining (CBC)). In diesem Betriebsmodus ver-
schlisseln wir die Klartextblocke von links nach rechts und benutzen den Geheimtext
des vorangegangenen Blocks jeweils als Maske fiir den Klartext des ndchsten Blocks,
bevor dieser wverschliisselt wird. Um zu garantieren, dass selbst sich wiederholende
Nachrichten mait gleichem Schliissel nicht gleich aussehen, verwenden wir als Maske
fiir den ersten Block den Initialisierungsvektor. Dieser wird dann als Teil der Nach-
richt mitgeschickt

| Klartextblock | | Klartextblock | | Klartextblock |

Schlissel Schlissel

Block
Cipher

| Geheimtextblock

Block
Cipher

| Geheimtextblock

Block
Cipher

| Geheimtextblock |

Schlissel
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Beispiel 7.2. Sie sehen in der Grafik unten, wie sich bei gleichbleibender Nach-
richt und Schliissel ein neuer IV so auswirkt, dass die gesamte Nachricht verdndert
wird. Der IV wird zur Entschliisselung der Nachricht benotigt und deshalb mit der
Nachricht mitgeschickt. Dies stellt jedoch kein Sicherheitsrisiko dar, da ein Angreifer
ohne Schliissel auch den ersten Geheimtextblock nicht entschliisseln kann.

| Klartextblock | | Klartextblock | | Klartextblock |

Schlissel Schlissel Schlissel

Block
Cipher

| Geheimtextblock

Block
Cipher

| Geheimtextblock

Block
Cipher

| Geheimtextblock |

Es gibt auch noch viele weitere Betriebsmodi mit verschiedenen Sicherheitsiiberlegungen,
iiber die Sie sich weiter informieren kénnten.
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Anhang A Musterl6sungen

Aufgabe 1.1

Caesar(J)
SI —— BR

Caesar(B)
H——>I1I

Caesar(J)
LA —UJ

Caesar(B)
UC ———= VD

Caesar(J)

H——>Q
SIHLAUCH — BRIUJVDQ
Es andert sich der 2. und 3. Buchstabe im Geheimtext. Somit ist die Caesar-Verschliisse-

lung mit Fallunterscheidung keine 1-lokale Geheimschrift.

Aufgabe 1.2 WGXAQC

U|E|B|U|N|G
clclcic|c|c
W|G|D|W|P|I
A/A|U|E|B|U
W|G|X[|A|Q|C

Aufgabe 1.3 1.-2.sind 1-lokale Geheimschriften. 3.—4. sind keine 1-lokale Geheimschrif-
ten.

Beispielerklirung: Wenn eine Anderung eines Buchstaben im Klartext zur Folge hat,
dass sich mehrere Buchstaben im Geheimtext dndern, so ist es keine 1-lokale Geheim-
schrift.

Aufgabe 2.1 NENIEE
Aufgabe 2.2 NIEREN

Aufgabe 2.3 Es haben sich der ganze Block, also zwei Buchstaben gedndert. Die Block-
verschliisselung ist auch keine 1-lokale Geheimschrift.

Aufgabe 3.1 Der dekodierte Text lautet DAS IST EIN BINAERTEXT.
Aufgabe 3.2 Der dekodierte Text lautet ASCII kann keine Umlaute kodieren.. ..

Aufgabe 3.3 Im ersten Schritt muss der Viginere Schliissel auf den Geheimtext ange-
wendet werden. Der entschliisselte, in ASCII kodierte Binérstring lautet
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1000100 1100101 1110010 0100000 1100010 1101001 1101110 1100001 1100101 1110010
1100101 0100000 1010110 1101001 1100111 1100101 1101110 1100101 1110010 1100101
0100000 1100101 1101110 1110100 1110011 1110000 1110010 1101001 1100011 1101000
1110100 0100000 1100100 1100101 1101101 0100000 1100010 1101001 1110100 1110111
1100101 1101001 1110011 1100101 1101110 0100000 1011000 1001111 1010010 00

. Beachten Sie, dass der Binérstring mit zwei Nullen endet, welche hinzugefiigt wurden
damit die Lénge des Binérstrings einem Vielfachen der Schliisselldnge entspricht. Fiir die
Dekodierung miissen also die letzten zwei Bits nicht beachtet werden.

Der dekodierte Klartext lautet Der binaere Vigenere entspricht dem bitweisen XOR.

Aufgabe 4.1 Jedes Bit im 5-Bit Schliissel hat zwei mogliche Zusténde: 0 oder 1. Somit
betrigt die Gesamtanzahl von moglichen Schliisseln 2° = 32.

Jeder Buchstabe im 3-stelligen Zeichenschliissel hat 26 mdgliche Zustdnde. Somit betragt
die Gesamtanzahl von méglichen Schliisseln 263 = 17576.

Aufgabe 4.2 Zuerst muss die Lookup Tabelle angewendet werden. Da der Geheimtext
bereits verschliisselt ist, muss die Lookup Tabelle invertiert werden. Mit anderen Worten,
die 3-stelligen Bitstrings im Geheimtext miissen mit dem Output der Tabelle verglichen
und mit dem Input ersetzt werden. Der entschliisselte, in ASCII kodierte Binérstring
lautet

1001100 1101111 1101111 1101011 1110101 1110000 0100000 1010100 1100001 1100010
1101100 1100101 1110011

und der dekodierte Klartext lautet Lookup Tables.

Aufgabe 4.3 Fiir die erste Position der Tabelle gibt es 8 Moglichkeiten eine Substitution
auszuwihlen, fiir die zweite Position sind es noch 7 Moglichkeiten, da bereits eine Substi-
tution ausgewahlt wurde und so weiter. Somit gibt es insgesamt 8-7-6-----1 = 8! = 40320
Anordnungen.

Fiir eine Tabelle mit k£ Eintrdgen gibt es dementsprechend k! Anordnungen.

Die Anzahl Tabelleneintrage fiir eine n— Bit Lookup Tabelle entspricht jeweils der Anzahl
Moglichkeiten einen n-stelligen Bitstring zu bilden. Wie in Aufgabe 4.1 bereits gesehen,
gibt es jeweils 2™ Moglichkeiten.

Kombinieren wir nun die Anzahl Tabelleneintrige (2") mit der Anzahl Méglichkeiten, die-
se anzuordnen (k!) ergeben sich (2")! Andordnungsmdoglichkeiten fiir eine n-Bit Lookup
Tabelle. Fiir eine 5-Bit Lookup Tabelle gibt es also (2°)! ~ 2.631-10* Anordnungsmoglich-
keiten.

Aufgabe 4.4 Bei dieser Aufgabe geht es zuerst darum herauszufinden, mit welcher n xn
S-Box der Klartext verschliisselt wurde. Gliicklicherweise kennen wir bereits den Klartext
der ersten zwei Worter (Lieber Michael) der verschliisselten Nachricht. In ASCII kodiert
ergibt sich der folgende Binértext

1001100 1101001 1100101 1100010 1100101 1110010 0100000 1001101 1101001 1100011
1101000 1100001 1100101 1101100

welcher dem folgenden Abschnitt des Geheimtextes entspricht
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0101010 1000000 1100011 1100001 1101100 1110101 0111111 1000010 0010011 0101101
0011001 0001010 1101100 1100110.

Als néchstes miissen wir versuchen, die S-Box zu rekonstruieren. Da wir die genaue Grosse
der S-Box nicht kennen, versuchen wir es zuerst mit der 1 x 1 S-Box. Die ersten zwei Bits
des (10) reichen bereits aus, um eine komplette Lookup Tabelle zu erzeugen wie in Tabelle
6 dargestellt.

Input ‘ Output
0 1
1 0

Tabelle 6: Lookup Tabelle fiir 1 x 1 S-Box

Nun miissen wir aber auch iiberpriifen, ob diese Lookup Tabelle iiberhaupt konsistent mit
dem Rest des Geheimtextes ist. Dabei fillt auf, dass bereits das dritte Bit (0 im Klartext
und auch Geheimtext) nicht mit der Lookup Tabelle iibereinstimmt (miisste laut Lookup
Tabelle eine 1 im Geheimtext sein). Somit konnen wir die 1 x 1 S-Box ausschliessen und
fahren mit der 2 x 2 S-Box weiter.

Die 2 x 2 S-Box ldsst sich bereits nach den ersten zwei Blocken ausschliessen, da zwei
unterschiedliche Blocke des Klartextes (10 und 01) auf denselben Block im Geheimtext
(01) abgebildet werden. Damit wire die S-Box nicht mehr invertierbar und der Klartext
konnte nicht mehr eindeutig wiederhergestellt werden.

Auf dieselbe Weise konnen auch die 3 x 3 und 5 x 5 S-Boxen ausgeschlossen werden.
Lediglich fiir die 4 x 4 S-Box ergibt sich eine konsistente Lookup Tabelle wie in Tabelle
7 dargestellt. Beachten Sie, dass der Klartext Abschnitt keinen Block mit 0111 enthélt.

Input ‘ Output H Input ‘ Output H Input ‘ Output H Input ‘ Output
0000 1111 0100 1100 1000 1011 1100 1101
0001 1010 0101 0111 1001 0101 1101 0010
0010 0001 0110 1000 1010 0000 1110 1110
0011 0110 0111 0011 1011 1001 1111 0100

Tabelle 7: Lookup Tabelle fiir 4 x 4 S-Box

Da aber alle anderen Blocke vorkommen und wir somit alle anderen Tabelleneintrige
vervollstandigen konnten, ergibt sich nur noch eine Moglichkeit fiir den fehlenden Tabel-
leneintrag ohne die Invertierbarkeit der S-Box zu verletzen.

Da die S-Box nun bekannt ist kann der restliche Teil der Nachricht auch entschliisselt
werden. Der dekodierte Klartext lautet Lieber Michael,LF Morgen um Mitternacht
am vereinbarten Ort - eine bedeutsame Entdeckung!.

LF in der Nachricht entspricht einem Zeilenumbruch (ASCIT 000'1010).

Aufgabe 4.5 Der kleinste Teilblock, welcher immer gleich verschliisselt wird, ist immer
das kleinste gemeinsame Vielfache zwischen n und k (kgv(n, k)) Buchstaben lang.

Zur zweiten Frage gibt es sechs verschiedene Fille. Die Variable x stellt dabei jeweils
immer eine beliebige ganze Zahl dar.
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k = nx: Falls k ein Vielfaches von n ist, dann verschliisselt jede S-Box jeweils einen
Teil desselben Buchstaben. Es gibt keine S-Boxen welche Teile von zwei Buchstaben
gleichzeitig verschliisseln. Daher lautet die Antwort 1.

e 2k = nx Ak # nx: Falls 2k ein Vielfaches von n ist, dann gibt es S-Boxen, welche das
Ende eines Buchstabens und den Anfang eines anderen Buchstaben verschliisseln.
Somit kann die Verdnderung eines Buchstaben auch die Verschliisselung des dar-
auffolgenden beeinflussen. Jedoch gibt es keine Buchstaben, bei welchen sowohl der
Anfang als auch das Ende teilweise mit dem vorangehenden und néchsten Buch-
staben verschliisselt wird da 2k ein Vielfaches von n ist. Daher lautet die Antwort
2.

e k> nAk # nx A2k # nx: Falls k grosser als n ist aber weder k£ noch 2k ein
Vielfaches von n sind, dann gilt dasselbe wie beim letzten Fall wobei es aber auch
Buchstaben geben kann, wo sowohl der Anfang als auch das Ende teilweise mit dem
vorangehenden bzw. dem néchsten Buchstaben verschliisselt werden. Somit lautet
die Antwort 3.

e n = kx: Falls n ein Vielfaches von k ist, dann beginnen alle S-Boxen immer am
Anfang eines Buchstaben. Jede S-Box verschliisselt immer 7 Buchstaben gleichzeitig
und vollstandig. Es werden nie Teilstiicke eines Buchstaben verschliisselt. Daher
lautet die Antwort 7.

e 2n = kx An # kx: Falls 2n ein Vielfaches von k ist, dann gibt es S-Boxen, welche
entweder nur den Anfang des letzten oder nur das Ende des ersten Buchstaben
innerhalb des S-Box verschliisseln. Daher lautet die Antwort |7] 4+ 1 (] ist die
Abrundungsfunktion).

en > kA2n # kx An # kx: Falls 2n ein Vielfaches von k ist, dann gibt es S-
Boxen, welche sowohl nur den Anfang des letzten als auch nur das Ende des ersten
Buchstaben innerhalb des S-Box verschliisseln. Daher lautet die Antwort | 7] + 2.

Aufgabe 5.1 Das Wort ist NENNEN. Die bekannten Blocke sind NN und EN.

Aufgabe 5.2 Wenn geniigend Teilblocke bekannt sind, und darunter auch haufige Buch-
stabenkombinationen sind, kénnen unter Umstédnden grosse Teile des Geheimtexts ent-
schliisselt werden. Dadurch konnen aufgrund von Sprachmustern eventuell weitere Teilblocke
und Textfragmente entschliisselt werden. Mit demselben Wissen ist es auch moglich, neue
Geheimtexte zu erstellen und so zu félschen. Wir sprechen von Félschen, wenn einem
Angreifer die Substitutionsboxen nicht bekannt sind, dieser aber trotzdem einen giiltigen
Geheimtext erstellen kann, indem bekannte Teilblocke zusammengefiigt werden.

Aufgabe 5.3 Wir erhalten folgende Substitutionsboxen:

Klartext
Substitution

ER | IN | AR | EN | NN | IE | AN | NE
RE | AR | AT | NI | EE |IN | EI | IR

Ein moglicher gefalschter Geheimtext ware: IRAREITRIREEREAR, was im Klartext zu NEIN,
ANNE, NENN ERIN wird.
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Aufgabe 5.4 Der direkte Zusammenhang zwischen Klar- und Geheimtext muss gebro-
chen werden. Dafiir gibt es viele verschiedene Moglichkeiten. Eine Losung ist natiirlich die
Permutation einzelner Bits {iber verschiedene Teilblocke hinweg, wie sie spéter eingefiihrt
wird. Diese Aufgabe soll die Lernenden auf diese Uberlegungen vorbereiten.

Aufgabe 5.5 Das Ziel ist es, in jedem Teilblock ein verdndertes Bit unterzubringen, um
dann wieder Substitution darauf anzuwenden.

Aufgabe 5.6 Es sollte sich nach der Permutation in jedem Teilblock ein veréndertes
Bit befinden.

Aufgabe 5.7 Wenn wir eine Permutationsbox erhalten, setzen wir den Buchstaben,
der an der Position des Wertes des aktuellen Elements in der Permutationsbox steht, an
den Index des aktuellen Elements in der Permutationsbox. Haben wir zum Beispiel den
Text ERINA und die Box [3, 1, 5, 4, 2]. Dann setzen wir den Buchstaben, der im Text an
der dritten Position steht (erstes Element in der Permutationsbox) an die erste Position
(Index des ersten Elements in der Permutationsbox). Das Resultat der gesamten Permu-
tation ist entsprechend: IEANR.

Um diese Prozedur umzukehren, miissen wir den Buchstaben an der Position des Index
des aktuellen Elements in der Permutationsbox an die Position setzen, die dem Wert des
aktuellen Elements in der Permutationsbox entspricht.

Beim Text IEANR und der Box [3, 1, 5, 4, 2] muss also der erste Buchstabe (Index des
ersten Elements in der Permutationsbox) an die dritte Stelle (erstes Element in der Per-
mutationsbox). Dadurch erhalten wir am Schluss wieder den Text ERINA.

Aufgabe 5.8 EIEICLESHHAS
Aufgabe 5.9 ANNA MAG HIMBEEREN
Aufgabe 5.10 MLLT LLLM LMAT
Aufgabe 6.1 Losungen individuell.

Aufgabe 6.2 Das gesamte Netzwerk ist der Schliissel und sollte deshalb geheim blei-
ben.

Aufgabe 6.3 Losungen individuell. Die Aufgabe soll die Lernenden auf die folgenden
Sicherheitsgedanken vorbereiten. Entscheidend ist die Idee, dass der Schliissel als Maske
verwendet wird.

Aufgabe 6.4 Das System ist nicht sicher: Wenn die Eingabe bekannt ist, kann der
offentliche Teil des Netzwerks genutzt werden, um bis zum vorletzten Schritt (Substitu-
tion) zu rechnen. Hat ein Angreifer die dazu passende Ausgabe, kann der Schliissel unter
Umstédnden wiederhergestellt werden.
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Aufgabe 6.5 Dieses System ist sicherer, da die Zwischenzusténde ohne Kenntnis des
Schliissels nicht erstellt werden kénnen. Die soweit vorgestellten Netzwerke sind aber
nicht im kryptographischen Sinne sicher. Viele einfachere Block Ciphers sind angreifbar
mit linearer oder differenzieller Kryptoanalyse. Um der Sicherheit modernen Block Ci-
phers ndher zu kommen, miissten die Lernenden in der Lage sein, das Konstrukt so-
genannter Feistel-Ciphers zu verstehen. Diese beinhalten allerdings nonlineare Trans-
fomationen und wurden deshalb in diesem Kapitel aussen vor gelassen. Eine verhlt-
nisméssig einfache Block Cipher, die den Lernenden gezeigt werden konnte, ist PRE-
SENT: https://www.iacr.org/archive/ches2007/47270450/47270450.pdf https://
en.wikipedia.org/wiki/PRESENT https://www.youtube.com/watch?v=hMoWNQbe5SI

Aufgabe 6.6 Hiin ASCII ist: 0x48 0x69 = 01001000 01101001. Verschliisselt mit dem
ersten Schliissel ergibt dies: 1001 0000 0100 0110. Wir wenden darauf die Substituti-
on an: 1111 1100 1010 0001. Die Permutation gibt uns: 1111000111001010. Dies wird
wieder verschliisselt, mit dem zweiten Schliissel: 0001 0111 0011 1000. Durch die Substi-
tution erhalten wir: 0101 1101 1011 0100. Mit der letzten Verschliisselung erhalten wir:
0111000001111000

Aufgabe 6.7 Nach dem Dechiffrieren des Geheimtextes erhélt man als Klartext Du.
Wiirde man den Eintrag in der Substitutionstabelle abéndern, wire die Substitutionsbox
nicht mehr invertierbar (da der Eintrag 1000 bereits einmal vorkommt). Somit kénnte
Geheimtext nicht mehr eindeutig dechiffriert werden.

Aufgabe 7.1 Nur ein Block ist von der Verdnderung betroffen, da die Blocke un-
abhéngig voneinander verschliisselt werden.

Aufgabe 7.2 Individuell. Zwischen den Blocken konnte zum Beispiel irgendeine Art
Zusammenhang hergestellt werden. Diese Diskussion ist eine Vorbereitung fiir den CBC-
Modus.

Aufgabe 7.3 Viele standardisierte Nachrichten, wie zum Beispiel Statusmeldungen,
Fehlermeldungen oder Logs bei Internetdiensten, sind wiederholt gleich oder sehr &hnlich.
Ein Angreifer kann so versuchen, etwas iiber das Innenleben eines Internetdiensts zu ler-
nen, in dem aktiv wiederholt die gleichen oder gezielt verschiedene Nachrichten ausgelost
werden.
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Anhang B Programmieraufgabe: PRESENT Chiffre

In dieser Programmieraufgabe geht es darum, dass Sie selbststdndig eine Blockchiffre
implementieren um damit Text zu verschliisseln und entschliisseln.

Die Blockchiffre welche Sie implementieren werden heisst PRESENT und wurde 2007 von
Orange Labs, der Ruhr-Universitdt Bochum und der Déanemarks Technischen Universitét
entwickelt. Bis zu diesem Zeitpunkt (Januar 2025) konnte die Chiffre nicht gebrochen
werden und gilt daher anno dato als sicher.

B.1 Aufbau der PRESENT Chiffre

PRESENT ist ein Beispiel fiir ein Substitutions-Permutations Netzwerk und besteht aus
31 Runden. Die Chiffre verschliisselt 64-Bit Blocke und unterstiitzt Schliissel der Grosse
80- oder 128-Bit.

Zu Beginn des Chiffrieralgorithmus werden 32 Rundenschliissel [K1, Ko, ..., K35 aus dem
Schliissel generiert. Alle Rundenschliissel haben - genau wie die Blocke - eine Bitweite von
64.

Jede der 31 Runden beginnt mit der Maskierung des Inputs mit einem der Rundenschliissel
(in der ithen Runde wird der Rundenschliissel K; angewendet). Auf die Maskierung folgt
die Anwendung von 16 parallelen 4 x 4 S-Boxen. Zuletzt wird eine P-Box auf den ganzen
Block angewendet. Ganz am Ende der 31 Runden findet nochmals eine Maskierung mit
Rundenschliissel K3, statt.

Eine grafische Darstellung befindet sich in Abbildung 2 !.

| plaintext | key register |

Y

RS addRoundKey
A
Y Y

sBoxLayer

update

pLayer

Y Y

! !

sBoxLayer

update

pLayer

Y

N
>
Y

| ciphertext |

addRoundKey |

Abbildung 2: Uberblick der Blockchiffre PRESENT

S-Box Layer Wie bereits in der Einleitung erwahnt, werden 16 4 x 4 S-Boxen parallel
angewendet. Das heisst, die erste S-Box wird auf die ersten 4 Bits (Bits 0 bis 3) des 64-
Bit Blocks angewendet, die zweite S-Box auf die néchsten 4-Bits (Bits 4 bis 7) etc. Die
Substitutionstabelle aller S-Boxen ist identisch und in Tabelle 8 dargestellt.

1Quelle: https://www.iacr.org/archive/ches2007/47270450/47270450.pdf
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Input ‘ Output H Input ‘ Output H Input ‘ Output H Input ‘ Output
0000 1100 0100 1001 1000 0011 1100 0100
0001 0101 0101 0000 1001 1110 1101 0111
0010 0110 0110 1010 1010 1111 1110 0001
0011 1011 0111 1101 1011 1000 1111 0010

Tabelle 8: S-Box der PRESENT Blockchiffre

P-Box Layer Die P-Box wird auf den kompletten 64-Bit Block angewendet. Die Per-
mutationstabelle der P-Box ist in Tabelle 9 dargestellt.

{ oOy1 234|567 ]899 10111213 |14 |15
P(i)| 0 |16 32|48 | 1 | 1733 (49| 2 |18 |34 (50| 3 | 19|35 |51
0 16 | 17 |18 | 19|20 | 21 |22 |23 |24 [ 25|26 |27 |28 |29 |30 |31
P@i)| 4120(36[52| 5 [21|37[53| 6 2238|547 |23|39]55
[ 321333413536 |37|38[39|40 |41 |42 |43 |44 |45 |46 |47
P(i)|| 8 24140 56| 9 | 2541 |57 10|26 |42 |58 | 11|27 |43 |59
1 48 | 49 | 50 | 51 | 52 | 53 | 54 | 55 | 56 | 57 | 58 | 59 | 60 | 61 | 62 | 63
P(i) || 1228 |44 |60 | 13|29 |45 |61 | 14|30 |46 |62 | 15|31 |47 |63

Tabelle 9: P-Box der PRESENT Blockchiffre

Weitere Informationen zu dem Aufbau der PRESENT Chiffre finden Sie im folgenden
Artikel: https://www.iacr.org/archive/ches2007/47270450/47270450.pdf

Aufgabe B.1. Wie viele Runden der Blockchiffre PRESENT sind notwendig, bis

die Anderung eines einzelnen Bits im Input alle Bits im Output veréndern kann?

B.2 Setup

Fiir die Implementierung erhalten Sie zwei Dateien: presentBlockCipher.py und test.py.
Die Datei presentBlockCipher.py enthilt Skeleton Code, das heisst die Struktur auf wel-
cher Sie die PRESENT Blockchiffre implementieren. Verschiedene Funktionen sind bereits
gegeben, jedoch fehlt fiir die meisten die Implementierung. Es ist Thre Aufgabe, diese zu
vervollsténdigen (es sind jeweils Kommentare enthalten, wo Sie Thren Code hinzufiigen
miissen). Ebenfalls gegeben sind zwei Python Listen mit der Substitutionstabelle aus
Tabelle 8 und der Permutationstabelle aus Tabelle 9, damit Sie diese nicht abtippen
miissen.

In der zweiten Datei test.py sind Testdaten sowie Validierungsfunktionen enthalten. Sie
brauchen diese Datei nicht zu modifizieren. Dieser Code dient IThnen lediglich dazu, Ihre
Implementierungen zu iiberpriifen.

Zusétzlich kénnen Sie Thre Implementierungen auch selbst mit Funktionsaufrufen im pre-
sentBlockCipher.py Skript selbst mit eigenen Funktionsparametern iiberpriifen.
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Aufgabe B.2. Fiihren Sie das Validierungsskript (test.py) aus. Wenn alles funk-
tioniert, sollten Sie in der Konsole eine Ubersicht der getesteten Funktionen sehen.
Da Sie die Funktionen noch nicht implementiert haben, wird die Validierung fiir alle
Funktionen fehlschlagen. Achtung: Das Validierungsskript muss sich auf derselben
Ordnerebene wie presentBlockCipher.py befinden.
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Aufgabe B.3. Implementieren Sie als erstes die Funktion sBoz. Diese sollte eine
einzelne 4 x4 S-Box der PRESENT Chiffre anwenden und den Output als Riickgabe-
wert zuriickgeben. Sie konnen dazu die Python Liste SboxTable, welche die Tabelle 8
beinhaltet, verwenden. Uberpriifen Sie Thre Implementierung mit dem Validierungs-
skript.

Aufgabe B.4. Implementieren Sie als néachstes den kompletten S-Box Layer (sBoz-
Layer) mit den 16 parallelen S-Boxen. Dafiir werden Thnen die setBitBlock und die
get4 BitBlock Funktionen hilfreich sein. Diese miissen Sie aber zuerst auch noch selbst
implementieren. Sie konnen die Implementierungen der drei Funktionen wieder mit
dem Validierungsskript iiberpriifen.

Aufgabe B.5. Nachdem Sie den kompletten S-Box Layer fiir die Verschliisselung
implementiert haben, miissen Sie auch den S-Box Layer fiir die Entschliisselung
schreiben. Implementieren Sie dazu die Funktion sBoxLayerInverse. Die Funktio-
nen sBoxInverse und calculatelnverseSboxTable werden Thnen dabei helfen, aber Sie
miissen diese zuerst noch vervollstindigen. Die Funktion calculateInverseSboxTable
wird einmalig beim Start des Skripts als Initialisierung ausgefiihrt und Sie kénnen
das Resultat in der Python Liste ShozTableInv speichern und dann in der Funktion
sBozInverse wiederverwenden. Uberpriifen Sie anschliessend Ihre Resultate mit dem
Validierungsskript.

B.4 P-Box & Maskierung

Aufgabe B.6. Versuchen Sie als ndchstes die Funktion pBozLayer zu vervollstandi-
gen. Sie konnen dazu die Python Liste PbozTable, welches die Tabelle 9 beinhaltet,
verwenden.

Aufgabe B.7. Wie fiir die S-Box miissen Sie auch fiir die P-Box eine inverse Funkti-
on fiir die Entschliisselung schreiben. Komplementieren Sie die Funktion pBoxLaye-
rlnverse und nutzen Sie die Funktion calculatelnversePboxTable. calculatelnverseP-
boxTable wird analog zu calculateInverseSboxTable zu Beginn des Skripts ausgefiihrt.
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Aufgabe B.8. Der letzte Baublock der Chiffre, welcher noch fehlt, ist die Maskie-
rung. Vervollstdndigen Sie die Funktion mask.
Hinweis: Der bitweise XOR Operator (*) konnte Ihnen dabei hilfreich sein.

B.5 Ver- & Entschliisselung

Aufgabe B.9. Als letztes gilt es, alle Bausteine, welche Sie in der vorangegangenen
Aufgaben erstellt haben, zusammenzusetzen. Komplementieren Sie die Verschliisse-
lung mit der Funktion encryptBlock. Die 32 Rundenschliissel wurden fiir Sie bereits
berechnet. Uberpriifen Sie die Funktion mit dem Validierungsskript.

Aufgabe B.10. Nun fehlt lediglich das Entschliisseln. Vervollstandigen Sie dazu
auch diese Funktion. Beachten Sie, dass die Rundenschliissel in umgekehrter Rei-
henfolge angewendet werden miissen.

Versuchen Sie selbst einen Block Text zu verschliisseln, tauschen Sie Ihn mit [hrem
Banknachbar aus und versuchen Sie dessen Text zu entschliisseln.

Aufgabe B.11. Falls Sie den Mini-Exkursion {iber die Betriebsmodus einer Block
Cipher gefolgt sind, konnen Sie zuallerletzt noch versuchen, das Cipher Block Chai-
ning (CBC) zu implementieren.

Achtung: Diese Aufgabe ist relativ anspruchsvoll.
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